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Dra. Romina Contreras Carrasco, Presidenta Municipal Constitucional de Huixquilucan,
Estado de México, a todos los habitantes del Municipio hago saber:

Que el H. Ayuntamiento Constitucional de Huixquilucan, Estado de México, periodo 2022-
2024, en la Centésima Sesion Ordinaria de Cabildo, celebrada el 15 de julio de 2024, ha
tenido a bien aprobar por unanimidad de votos el siguiente:

ACUERDO

UNICO. - El Honorable Ayuntamiento Constitucional de Huixquilucan, Estado de México,
Periodo 2022-2024, con fundamento en lo dispuesto por los articulos 115 de la Constitucion
Politica de los Estados Unidos Mexicanos; 116 y 124 de la Constitucién Politica del Estado
Libre y Soberano de México, 3, 31 fraccion |, 48 fracciéon lll, 160, 164 y 165 de la Ley
Orgéanica Municipal del Estado de México, 10 fraccion I; 11 y 12 fraccion N, 15 fraccion II,
18 fraccion XV, 48 y 49 del Reglamento de Comisiones Edilicias, aprueban el Dictamen del
Reglamento de Justicia Civica para el Municipio de Huixquilucan, Estado de México, asi
como el Dictamen de la Directriz de Uso de Servicios y Bienes de Tecnologias de la
Informacién y Comunicacion para el Municipio de Huixquilucan, Estado de México, con las
modificaciones aportadas por los miembros del Honorable Cuerpo Edilicio, asi como de las
Unidades Administrativas que conforman la presente Administracion Publica Municipal y
por los Integrantes de la Comision Edilicia de Revisidn y Actualizacion de la Reglamentacién
Municipal y Perspectiva de Género, en virtud de lo fundado en todos y cada uno de los
planteamientos expuestos en los presentes Dictamenes atento a lo anterior, se aprueben
el Reglamento de Justicia Civica para el Municipio de Huixquilucan, Estado de México, asi
como la Directriz de Uso de Servicios y Bienes de Tecnologias de la Informacién y
Comunicacién para el Municipio de Huixquilucan, Estado de México.

Publiquese en la Gaceta Municipal.

Dado en la Sala Alterna de Cabildos ubicada en el Centro Administrativo de la Colonia
Pirules, Huixquilucan, Estado de México, 15 de julio de 2024; Doctora Romina Contreras
Carrasco, Presidenta Municipal Constitucional; Licenciado Jacobo Armando Mac-Swiney
Torres, Sindico Municipal; Ciudadana Martha Olivo Camilo, Primera Regidora; Maestro
Le6n Gonzalez Rojas, Segundo Regidor; Ciudadana Elvia Maria del Carmen Posible
Mendoza, Tercera Regidora; Licenciado Erick Daniel Rojas Gutiérrez, Cuarto Regidor;
Ciudadana Sonia Lopez Pérez, Quinta Regidora; Licenciado Rodrigo Martinez Gutiérrez,
Sexto Regidor; Técnica en Trabajo Social Maria Lourdes Pifia Heredia, Séptima Regidora;
Licenciado Jaime Santana Gil, Octavo Regidor; Doctora lvette Mariana Valdez Sanchez,
Novena Regidora, registrandose la falta justificada de la Maestra Teresa Ginez Serrano,
Secretaria del Honorable Ayuntamiento.

bbbt ettt Nicolas Bravo, sin nimero, Colonia Centro, Huixquilucan de Degollado, Estado
de México, C.P. 52760
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DIRECTRIZ DE USO DE SERVICIOS Y BIENES DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES

DIRECCION GENERAL DE ADMINISTRACION

SUBDIRECCION DE SISTEMAS

1. HISTORICO DE REVISION.

Comentario | Responsable de Fecha de Firma
v Actualizacion / Revision
Version | pescripcién | Creacién / Revisién del
Responsab
le
10 Version Teresa Ginez 14 de marzo
’ inicial Serrano de 2016
10 Version Raul Quintanar 14 de marzo
’ inicial Casillas de 2016
10 Version Rogelio Gutiérrez 14 de marzo
’ inicial Chicho de 2016
10 Version Victor Manuel 14 de marzo
’ inicial Arenas Garrido de 2016
Version o 14 de marzo
1.0 inicial Edgar Millan Palma de 2016
10 Version Raul Quintanar 14 de marzo
’ inicial Casillas de 2016
56 Version Teresa Ginez 02 de abril de
’ inicial Serrano 2019
50 Version Raul Quintanar 02 de abril de
’ inicial Casillas 2019
50 Version Rogelio Gutiérrez 02 de abril de
’ inicial Chicho 2019
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50 Version Victor Manuel 02 de abril de
’ inicial Arenas Garrido 2019
Version . 02 de abril de
2.0 nicial Edgar Millan Palma 5019
50 Version Raul Quintanar 02 de abril de
’ inicial Casillas 2019
20 Version Alma Rocio Rojas 26 de enero
’ inicial Perez de 2023
20 Version Raul Quintanar 26 de enero
’ inicial Casillas de 2023
20 Version Rogelio Gutiérrez 26 de enero
’ inicial Chicho de 2023
20 Version Victor Manuel 26 de enero
’ inicial Arenas Garrido de 2023
Version . 26 de enero
3.0 inicial Edgar Millan Palma de 2023

2. OBJETIVO DEL DOCUMENTO.

Establecer las disposiciones que en materia de Tecnologias de la Informacion y
Comunicaciones (TIC) deberdn observar de forma obligatoria los usuarios de
servicios y bienes informéticos; con el fin promover su uso adecuado, conforme a
los criterios de austeridad, eficiencia, transparencia y racionalidad en el periodo de
gobierno de la presente administracion 2022-2024.

3. FUNDAMENTO LEGAL.

° Normativa Federal.

Constitucion Politica de los Estados Unidos Mexicanos.
Ley Federal de Proteccién a la Propiedad Industrial.
Ley Federal de Telecomunicaciones y Radiodifusion.
Ley Federal del Derecho de Autor.

Reglamento de Telecomunicaciones.

L 2R 2R 2R 2% 4
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° Normativa Estatal.

Constitucion Politica del Estado Libre y Soberano de México.

Ley de Bienes del Estado de México y sus Municipios.

Ley del Trabajo de los Servidores Publicos del Estado y Municipios.
Caddigo de Procedimientos Administrativos del Estado de México.
Ley de Transparenciay Acceso a la Informacién Publica del Estado
de México y sus Municipios.

Ley Organica Municipal del Estado de México.

Ley de Gobierno Digital del Estado de México y Municipios.

L 2K R 2R 2R 2R 2R 2

° Normativa Municipal.

Bando Municipal de Huixquilucan, Estado de México, 2024.
Reglamento Orgénico de la Administracion Publica Municipal de
Huixquilucan, Estado de México, publicado el 11 de diciembre de
2023 .

L 2R 4

4. AMBITO DE APLICACION.

4.1Las presentes directrices son aplicables a todas las dependencias y unidades
administrativas de la administracion publica centralizada del Ayuntamiento de
Huixquilucan.

4.2. La Subdireccién de Sistemas con apoyo de los titulares de las dependencias,
Enlaces y/ o Coordinadores Administrativos son responsables de verificar el
cumplimiento de las presentes directrices; en tanto que los usuarios son
responsables de la observancia obligatoria de los mismos.

4.3. La Subdireccién de Sistemas es la unidad administrativa responsable que
por sus atribuciones podra precisar el contenido, alcance e interpretacion de las
presentes directrices.

5. CENTRO DE ATENCION TECNICA.

5.1. Toda solicitud de servicio, asesoria e informacion de servicios de TIC
requerida por un usuario se tramita a través del Centro de Atencién Técnica, (CAT).
5.2. Las solicitudes son recibidas Unica y exclusivamente a través CAT.

5.3. Los usuarios de servicios y bienes informaticos podran dar seguimiento al
estado que guardan sus solicitudes a traves del CAT.

5.4. EICAT no atiende solicitudes de personas ajenas a la administracion publica
centralizada del Ayuntamiento de Huixquilucan.
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5.5. Para brindar la asistencia técnica adecuada es requisito indispensable
proporcionar toda la informacion requerida por el CAT. En caso de no hacerlo, no
se podra brindar el servicio.

5.6. EI CAT, a criterio de la Subdireccion de Sistemas, realizara llamadas para
fines de verificacidn y calidad en la atencién de los servicios prestados.

5.7. El servicio del Centro de Atencion Técnica se presta de lunes a jueves en
horario corrido de 09:00 a 17:00 horas y viernes de 09:00 a 15:00 horas.

6. SERVICIO DE DOMINIO Y CORREO ELECTRONICO.

6.1. La cuenta de dominio, es el Unico medio a través de la cual, los usuarios
podran tener accesos a los servicios informaticos institucionales, por ejemplo:
equipo de cémputo, intranet, correo electrénico, antivirus, etc.

6.2. El uso de la cuenta de dominio y/o correo electronico es responsabilidad
Unica y exclusiva del usuario, para uso exclusivamente administrativo e
intransferible.

6.3. Lasolicitud de alta, baja y cambio de cuenta de dominio y/o correo electrénico
debera ser autorizada por el Coordinador Administrativo, Subdirector o superior
jerarquico, homologo o autoridad competente y debera estar vinculada con un
equipo de cémputo.

6.4. Las cuentas de usuario de dominio y/o correo electrénico se crean bajo los
siguientes criterios:

6.4.1. Cuenta personal: nombre, punto, y apellido paterno

Ejemplo: Juan Sanchez Pérez ---- juan.sanchez@huixquilucan.gob.mx ---

6.4.2. Cuenta genérica: Se creara bajo la nomenclatura proporcionada por la
Subdireccion de Sistemas. Dichas cuentas tendran vigencia maxima de un afio y
podran ser renovadas previa solicitud de servicio al CAT.

6.4.3. En caso de cuentas duplicadas o algun caso especial, se resolveran a criterio
de la Subdireccion de Sistemas y se informara por oficio de estos casos y las
acciones tomadas a los titulares de las unidades administrativas.

6.4.4. Para garantizar un uso efectivo de los recursos de la red interna de la
administracion publica centralizada del Ayuntamiento de Huixquilucan, es
imprescindible que cualquier area que necesite acceder a dicha red solicite
previamente y por Oficio los permisos correspondientes a la Subdireccion de
Sistemas. Esta solicitud debe incluir todos los usuarios externos, sin excepcion, que
deseen hacer uso de la red interna y del servicio de internet. Esto se debe a que es
necesario un proceso de autenticacion para poder utilizarlos.

6.5. Seréd obligacion del usuario reportar al CAT su cuenta de dominio y/o correo
electronico cuando:

6.5.1. Esté comprometida la integridad y/o confidencialidad de la informacion.
6.5.2. Se pierda control o acceso a la cuenta.
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6.6. La cuenta de dominio y/o correo electronico, est4 protegida por una
contrasefia de acceso, misma que debera cumplir, con los criterios siguientes:
6.6.1. Longitud minima de 8 caracteres.

6.6.2. Contener letras mayusculas, mindsculas, nUmeros y caracteres especiales
(*, @, j,etc.).

6.6.3. No debe ser basada en informacion personal

6.6.4. No podra usar la misma contrasefia cada que esta deba de ser cambiada,
por motivos de seguridad de la cuenta.

6.7. El usuario de la cuenta de dominio y/o correo electrénico es el Unico
autorizado para solicitar al CAT el cambio de contrasenia.

6.8. La Subdireccion de Sistemas se reserva el derecho de realizar las
configuraciones necesarias en el dominio para aplicarlas en forma masiva a los
usuarios y equipos conectados a él con el fin de optimizar y dar seguridad a los
activos de la administracion publica centralizada del Ayuntamiento de Huixquilucan.
6.9. La vigencia maxima de la contrasefia es de 90 dias, al término de la vigencia
el usuario debera generar una nueva contrasefia siguiendo los criterios del punto
anterior.

6.10. EI Servicio de correo electronico facilita la comunicacion entre los usuarios y
permite el envio y recepcion de documentos y archivos electronicos.

6.11. Los usuarios deben utilizar el Servicio de Correo exclusivamente para
actividades alineadas con los propdésitos y funciones institucionales.

6.12. El espacio asignado para el buzon de correo electronico es de 5 GB.

6.13. EIl tamafio maximo para el envio y recepcion de correos electrénicos con
archivos adjuntos no debe ser mayor a 10 MB y aplica para todos los niveles
jerarquicos.

6.14. El numero méaximo recomendado de destinatarios de correo electronico es
de 10 y aplica a todos los niveles jerarquicos.

6.15. El usuario del Servicio de correo electronico deberd utilizar un lenguaje
apropiado y evitar el uso de palabras ofensivas o altisonantes y apegarse al codigo
de ética de los servidores publicos de la administracién publica centralizada del
Ayuntamiento de Huixquilucan.

6.16. El usuario del Servicio de correo electronico se abstendra de enviar cadenas
de mensajes, asi como el envio de correos con archivos ejecutables y/o multimedia.
6.17. Bajo ninguna circunstancia el Servicio de correo electrénico Institucional
debera utilizarse con fines de promocién personal, lucro, comerciales y publicitarios
no Institucionales.

6.18. El servicio de correo electronico Institucional no debe ser utilizado para el
almacenamiento de informacién o archivos a largo plazo.

6.19. El servicio de correo electronico se utiliza para facilitar el envio de
informacion y archivos electrénicos, siempre y cuando sea temporal, y no se utilice
como almacenamiento masivo.
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6.20. Esté estrictamente prohibido re-direccionar el envio de correo electrénico
Institucional a cuentas de correo electronico personales.

6.21. Se podran configurar programas o aplicaciones que se instalan en cualquier
dispositivo (como una computadora, tableta o teléfono inteligente) que permitan al
usuario enviar, recibir y gestionar sus correos electrénicos institucionales, previa
autorizacion por escrito del titular del area a la que se encuentre adscrito el usuario
gue solicita el servicio.

6.22. EI contenido, respaldo y custodia de la informacion alojada en el correo
electrénico, es responsabilidad Unica y exclusiva del usuario de éste servicio. Bajo
ninguna circunstancia la Subdireccion de Sistemas se hara responsable de la
informacién contenida en el mismo.

6.23. En caso de separacion del cargo de todo nivel jerarquico, el Titular de Unidad,
Coordinador Administrativo u homélogo, debera de informar la baja de la cuenta de
dominio y/o de correo electronico mediante oficio a la Direccibn General de
Administracion para iniciar el procedimiento DGA/SS/DT/04.

6.24. Siel buzon de correo se mantiene saturado por un plazo de 90 dias naturales.
Una vez que la cuenta de dominio y/o correo electrénico se haya dado de baja, la
Subdireccion de Sistemas no podra recuperar el acceso a los servicios asociados
con la cuenta y la informacion contenida en el buzén de correo electronico.

6.25. Elsoporte y mantenimiento para este servicio se brinda de 9:00 a 17:00 horas
de lunes a jueves, y viernes de 9:00 a 15:00 hrs.

6.26. Esresponsabilidad de los usuarios de cuentas de dominio y/o correo informar
al CAT, incapacidad, licencia o comision superior a 30 dias naturales, con la
finalidad de evitar la inhabilitacion de la cuenta.

6.27. El uso de cuentas de dominio y/o correo por parte de proveedores debera
solicitarse por escrito al Subdirector de Sistemas para realizar la evaluacién de
riesgos y viabilidad técnica correspondiente.

6.28. La Subdireccion de Sistemas se reserva el derecho de inhabilitar o eliminar
definitivamente la cuenta de correo y/o dominio cuando se incumplan las presentes
directrices.

Consideraciones.

La Subdireccion de Sistemas se reserva el uso del dominio en aquellos casos donde
la infraestructura de red y esquema de seguridad en las comunicaciones lo
permitan. Cualquier solicitud para extender su uso fuera de las instalaciones como
Edificio Administrativo Huixquilucan, Centro Administrativo Pirules, Oficinas
Administrativas Jesus Del Monte, Palacio Municipal y Oficinas Administrativas (Ex
cinemas), requerira una valoracion previa. Esto se debe a la necesidad de contar
con una infraestructura de red especifica y equipos servidores dedicados. La
extension del dominio se realizara mediante un esquema de seguridad que incluye
tuneles IPsec VPN y Firewalls en los inmuebles antes mencionados.
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7. SERVICIO DE SOPORTE A OFICINA MOVIL (SMARTPHONE).

7.1. El servicio de soporte a oficina movil esta destinado a los usuarios que por
sus funciones requieren tener acceso al correo y aplicaciones institucionales de
manera permanente.

7.2. El servicio de configuracion de oficina movil debera solicitarse mediante
escrito dirigido al Subdirector de Sistemas.

7.3. La Subdireccion de Sistemas no proporciona:

7.3.1. Los dispositivos moéviles de telefonia

7.3.2. Servicio de datos y/o linea telefénica.

7.4. Los usuarios que cuenten con servicios de oficina movil estaran sujetos a los
limites de almacenamiento detallados en el punto 3.11.

7.5. La Subdireccion de Sistemas es la Unica responsable de habilitar y configurar
el servicio de correo electrénico y aplicaciones Institucionales en los dispositivos de
telefonia movil, siempre y cuando asi se autorice por el titular del area al que se
encuentre adscrito el usuario.

7.6. Es responsabilidad del usuario del servicio de oficina movil realizar, con la
frecuencia que lo requiera, los respaldos de la informacién contenida en el
dispositivo telefénico (Smartphone).

7.7. Encaso de robo, pérdida o siniestro del dispositivo de telefonia (Smartphone)
el usuario deberéa notificar de inmediato a la Subdireccion de Sistemas, a través del
CAT, para tomar las medidas de seguridad correspondientes.

7.8. Elsoporte y mantenimiento para este servicio se brinda de 9:00 a 17:00 horas
de lunes a jueves y viernes de 9:00 a 15:00 horas.

7.9. Laconexion a redes wifi dentro de los inmuebles de la administracion publica
centralizada del Ayuntamiento de Huixquilucan queda sujeta a disponibilidad por
sitio y en algunos casos a limite de velocidad y filtrado de contenidos.

8. USO DE BIENES Y SERVICIOS INFORMATICOS.

8.1. Los servicios informéticos son proporcionados por la Subdireccion de
Sistemas, para apoyar las funciones y metas Institucionales de las Dependencias.
8.2. Es responsabilidad de los usuarios mantener adecuadamente los bienes y
servicios informaticos asignados por el Municipio, solicitando cualquier
mantenimiento necesario a traves de la Subdireccidén de Sistemas.

8.3. Elusuario debe reportar oportunamente al CAT cualquier desperfecto, falla o
siniestro de los bienes o servicios informaticos independientes de cualquier otra
accion que corresponda realizar conforme a las disposiciones administrativas
vigentes.

8.4. Cada usuario es responsable del manejo y utilizacion de la informacién
sensible almacenada en bienes y servicios informaticos bajo su custodia. Esta
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responsabilidad implica no solo tener acceso a la informacion, sino también
garantizar su integridad y confidencialidad y reservada. Por lo tanto, es fundamental
que los usuarios adopten practicas de seguridad solidas para reducir el riesgo de
pérdida o sustraccion de esta informacion.

8.5. El usuario debe abstenerse de efectuar practicas que puedan comprometer
la integridad y confidencialidad de la informacion alojada en bienes y servicios
informaticos propiedad o al servicio del Municipio.

8.6. Si el usuario requiere asesoria para la adopcion de mejores practicas que le
permitan cumplir las presentes directrices debera llamar al CAT.

8.7. El usuario no debe consumir alimentos y bebidas mientras hace uso de los
bienes y servicios informaticos.

8.8. EIl cambio de ubicacion o adscripcion del usuario debera reportarse al CAT
para realizar la actualizacion en los equipos en cuanto a disponibilidad de la red de
voz y datos.

8.9. En caso de robo, extravio o siniestro de bienes informéticos propiedad o al
servicio del Municipio, el usuario debera notificar a la autoridad correspondiente con
el fin de deslindar responsabilidades ante la Secretaria del Ayuntamiento, la
Tesoreria Municipal o la Contraloria Interna Municipal.

8.10. Todo desperfecto o dafio, en servicios y/o bienes informaticos ocasionados
por negligencia o abuso sera notificado, por la Subdireccion de Sistemas, al Titular
de la Contraloria Interna Municipal para que proceda conforme a la Ley de
Responsabilidades de los Servidores Publicos del Estado de México y municipios.
8.11. El acceso a servicios institucionales con equipo de computo ajeno al
Municipio debera solicitarse por escrito a la Subdireccion de Sistemas para su
evaluacion de riesgos y viabilidad técnica.

8.12. La informacion contenida en los equipos generada por las actividades de los
usuarios es propiedad indiscutible de la administracion publica centralizada del
Ayuntamiento de Huixquilucan por lo tanto es intransferible y esta sujeta a las leyes
aplicables de proteccion de datos personales y legislaciones en materia penal y de
comunicaciones.

9. ADMINISTRACION DE SERVICIOS Y BIENES INFORMATICOS.

9.1. La Subdireccién de Sistemas pone a disposicion de los usuarios de las
dependencias y unidades administrativas del Municipio de Huixquilucan, los
servicios y bienes informaticos que les permita el cumplimiento de sus funciones
sustantivas.

9.2. La Subdireccién de Sistemas debe mantener un registro actualizado de los
bienes informaticos y licencias de software asignados.

9.3. La Subdireccién de Sistemas solicitara por oficio el inventario de los bienes
y servicios informaticos asignados a todas las dependencias y unidades
administrativas del Municipio de Huixquilucan con el fin de contar con un catalogo
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actualizado de los equipos de computo, impresion y telecomunicaciones y servicios
informaticos y de comunicaciones de la administracién publica centralizada del
Ayuntamiento de Huixquilucan.

9.4. Los servicios y bienes informaticos son para uso exclusivo de personal del
de las dependencias y unidades administrativas de la administracion publica
centralizada del Ayuntamiento de Huixquilucan y estan destinados a propésitos
oficiales, no deben ser utilizados para fines personales o ajenos a los objetivos
institucionales.

9.5. Las asignaciones o cambios en bienes y servicios informéticos estan sujetas
a disponibilidad de los mismos y estos tendran relacion directa con las funciones de
guienes lo solicitan.

9.6. La Subdireccion de Sistemas solicitara que se firme un recibo de entrega en
caso de préstamos de proyector o equipo de computo disponibles en existencia.
Esto sera previamente solicitado por nota informativa. Una vez que los equipos
hayan sido devueltos a la Subdireccion de Sistemas, se cancelara el documento
que avala su entrega.

9.7. Derivado de las actividades de deteccion de necesidades y en caso de que,
la Subdireccién de Sistemas detecte equipos informaticos y de telecomunicaciones
sin uso o almacenado sin ningun tipo de aprovechamiento, serd notificado a la
Secretaria del Ayuntamiento para que a través de Patrimonio se revise el uso y
reaprovechamiento del equipo.

9.8. Todos los requerimientos de asignacion, movimientos, reubicacion,
traslados, instalacion, cambios, sustituciones, conexion y desconexion de equipo
informético deberan ser solicitados al CAT.

9.9. Esta estrictamente prohibido que usuarios ajenos a la Subdireccién de
Sistemas realice movimientos, reubicacién, traslados, instalacion, conexion y
desconexion de cualquier equipo informatico sin la autorizacion de la Subdireccion
de Sistemas.

9.10. En caso de que no se utilice el equipo informético por un periodo prolongado
(noches, fines de semana, vacaciones, incapacidad, etc.) debera ser apagado.

10. LICENCIAS DE SOFTWARE.

10.1. Todo software o programa de computo utilizado por los usuarios adscritos a
las dependencias de la administracion publica centralizada del Ayuntamiento de
Huixquilucan debe contar con su licencia respectiva y estar registrada en el Sistema
de Inventario de Bienes Tecnoldgicos de la Subdireccion de Sistemas.

10.2. Los Titulares de las distintas dependencias deberan notificar por escrito al
Subdirector de Sistemas, la utilizacion de programas y licencias de software que se
encuentren instalados en los equipos informaticos adscritos a su area, los cuales no
hayan sido suministrados por la Subdireccion de Sistemas.

11
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10.3. Esta estrictamente prohibido instalar programas de computo o software para
la prestacion de bienes y servicios informaticos que no cuenten con la licencia que
avale su uso legal en las dependencias de la administracion publica centralizada del
Ayuntamiento de Huixquilucan.

10.4. La instalacion de software en equipos de computo proporcionados por la
Subdireccion de Sistemas, se realizara exclusivamente con licencias cuyos
derechos de uso estén a nombre o al servicio del Municipio. Ninguna persona ajena
a la Subdireccion de Sistemas podra realizar instalacion de software en los equipos
de cémputo proporcionados por esta.

10.5. La instalacién de software libre (sin licencia comercial) debera solicitarse al
CAT para su evaluacion de riesgos por parte de la Subdireccién de Sistemas.

11. SERVICIO DE IMPRESION DE DOCUMENTOS.

El servicio esta orientado para brindar a los usuarios capacidad de impresion de
documentos comunes en modalidad monocromatica y color para documentos de
tamanfo carta y oficio en el marco de las presentes directrices.

11.1. El servicio esta destinado exclusivamente para la impresién de documentos
comunes relacionados con las actividades sustantivas de las dependencias de la
administracion publica centralizada del Ayuntamiento de Huixquilucan.

11.2. No se permite utilizar el servicio de impresion para fines personales o
diferentes a los objetivos y metas Institucionales.

11.3. Los equipos de impresion se instalan y configuran para trabajar en red en
areas publicas o abiertas; por lo que bajo ninguna circunstancia deberan ser
removidos o instalados en oficinas o cubiculos privados.

11.4. La capacidad del equipo instalado correspondera con la cantidad de usuarios
gue lo utilizan y la demanda del servicio.

11.5. Los usuarios deberan utilizar solo el papel proporcionado por el Municipio
para este fin.

11.6. En caso de utilizar papel reciclado, éste debera estar libre de grapas, clips o
cualquier material ajeno que pueda dafiar el funcionamiento normal del equipo.
11.7. Esta expresamente prohibido imprimir: Acetatos, cartulina, etiquetas
adheribles o cualquier material 0 medio que no cuente con especificaciones para
impresion en equipos laser o la autorizacion expresa de la Subdireccion de Sistemas
para su uso.

11.8. Queda prohibido imprimir documentos a color que cubran mas del 10% del
total del &rea de impresién de la pagina.

11.9. Esta estrictamente prohibido realizar impresiones de forma masiva como
posters, carteles, folletos, tripticos, portadas, sobres, folders y en general, cualquier
tipo de documento con alto contenido de imagenes y color, salvo por instrucciones
de su superior, cuando la ocasion lo amerite.

12
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11.10. Se recomienda a todos los usuarios a privilegiar el uso del correo electrénico
sobre las comunicaciones impresas de documentos no oficiales. Aunque no existe
una normativa especifica sobre austeridad, esta iniciativa busca fomentar el ahorro
de recursos y la optimizacién en el uso de medios electronicos de comunicacion.
11.11. Todo incumplimiento a las presentes directrices, resultara en notificacion a la
contraloria sobre el actuar del servidor publico, con respecto a los servicios y
equipos de tecnologias de la informacion y el retiro del equipamiento y la suspension
del servicio de impresion.

11.12. El soporte y mantenimiento para este servicio se presta de 9:00 a 17:00 horas
de lunes a jueves y de 9:00 a 15:00 horas los dias viernes.

11.13. En caso de falla mecanica o atasco de hoja, esta estrictamente prohibido que
el usuario abra el equipo y trate de solucionar el problema ya que los costos
generados por dichas reparaciones correran por cuenta del servidor publico.

11.14. En caso de que el desperfecto derive del mal uso del equipo los costos de
reparacion correran por parte del area usuaria.

12. SERVICIO DE ESCANEO DE DOCUMENTOS.

El servicio esta orientado para brindar a los usuarios capacidad de escaneo de
documentos fisicos en modalidad monocromatica y color, en tamafo carta y oficio
en el marco de las presentes directrices.

12.1. El servicio esta destinado exclusivamente para el escaneo de documentos
relacionados con las actividades sustantivas de las Dependencias y Unidades
Administrativas.

12.2. No se permite utilizar el servicio de escaneo para fines personales o
diferentes a los objetivos y metas Institucionales.

12.3. Los equipos de escaneo se instalan y configuran para trabajar en red en
areas publicas o abiertas; por lo que bajo ninguna circunstancia deberan ser
removidos o instalados en oficinas o cubiculos privados.

12.4. Todo incumplimiento a las presentes directrices resultara en notificacion a la
contraloria sobre el actuar del servidor publico con respecto a los servicios y equipos
de tecnologias de la informacion el retiro del equipamiento y la suspension del
servicio de escaneo.

12.5. El soporte y mantenimiento para este servicio se presta de 9:00 a 17:00 horas
de lunes a jueves y viernes de 9:00 a 15:00 horas.

13.  SERVICIO DE EQUIPO DE COMPUTO.
El servicio esta dirigido para proveer capacidad de computo a los usuarios que, por

sus funciones, requieran la utilizacion de equipamiento informatico y se cuente con
existencias de los mismos para su distribucion dentro de su dependencia.

13
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13.1. La Subdireccion de Sistemas provee el servicio mediante computadoras
personales de Escritorio o Portétiles de acuerdo a la disponibilidad, necesidades y
presupuesto de cada una de las dependencias

13.2. El usuario es responsable del documento que avale la entrega y del uso
adecuado del equipo de computo; asi como de la informacién almacenada en el
mismo.

13.3. La Subdireccion de Sistemas no prestard servicios de soporte y
mantenimiento a equipos de computo personales y la responsabilidad del uso recae
sobre el usuario que la utilice.

13.4. La Subdireccion de Sistemas es la Unica area autorizada para manipular los
componentes de hardware y software en equipos de computo proporcionados por
ésta.

13.5. Queda estrictamente prohibido que personal ajeno a la Subdireccién de
Sistemas realice la instalacién de cualquier tipo de software o accesorios en los
equipos de computo proporcionados por la Subdireccién de Sistemas.

13.6. En caso de incumplimiento a las presentes directrices, resultara en la
notificacion mediante oficio al titular de la dependencia exponiendo los motivos
indicando que sera acreedor a la sanciébn que estime pertinente la Contraloria
Interna Municipal, con base a lo que establece la ley de responsabilidades
administrativas.

13.7. Encaso de sustraccion ilicita de los componentes de los equipos de cOmputo,
seran sancionados y reportados a la Contraloria Interna Municipal.

13.8. El soporte y mantenimiento para este servicio se presta de 9:00 a 17:00 horas
de lunes a jueves y viernes de 9:00 a 15:00 horas.

13.9. La Subdireccién de Sistemas gestiona solicitudes de mantenimiento de
equipos informaticos a través de un proceso que incluye la verificacién del estado
funcional de los dispositivos y la elaboracion de dictimenes técnicos. Una vez
completado el proceso, se emite un oficio con el dictamen adjunto para obtener la
firmay sello correspondientes por parte de la Direccion General de Administracion.

14. SOLICITUD DE DESARROLLO DE SISTEMAS DE INFORMACION.

Las dependencias que requieran el desarrollo de un sistema de informacion,
deberan solicitarlo a la Secretaria Técnica Municipal por medio de un oficio para
dictaminar si es viable su desarrollo o adquisicién.

14.1. El procedimiento DGA/SS/DI/01 que establece el manual de procedimientos
vigente, indica que la solicitud debe ser realizada por un servidor publico del area
solicitante con un rango minimo de Subdirector de Area. Esta solicitud debe incluir
una descripcion breve del sistema requerido y una fundamentacion de la
competencia para sistematizar el proceso. Ademas, se requiere la participacion del
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Enlace y/o Coordinador Administrativo o titular del area, para la revision y firma de
la documentacion relacionada con el desarrollo del sistema informatico. Si la
solicitud llega a través de la Secretaria Técnica y se determina que se puede
desarrollar el sistema, se solicita al usuario que realice la solicitud formal por escrito.

. El area solicitante designara en el oficio antes referido a un lider usuario de
proyecto adscrito al area solicitante, con rango minimo de Subdirector de Area y
gue conozca detalladamente el proceso operativo a automatizar; quién colaborara
desde el inicio hasta el término del proyecto de desarrollo y coordinaré los trabajos
del proyecto con los usuarios finales, por lo que se requerira constantemente de su
tiempo para ejecutar actividades propias del mismo y debe contar con la autoridad
para decidir acerca de las diversas situaciones que se presenten y requieran
acciones inmediatas.

. El area solicitante debera llenar los formatos Visién de Negocio, Analisis
Costo-beneficio y Acta constitutiva, ademas de estar dentro del alcance del formato
de Dictamen de viabilidad Técnica, la documentacién requerida sera proporcionada
por la Subdireccion de Sistemas.

. Es indispensable que el proceso operativo a automatizar se encuentre
perfectamente definido por parte del area usuaria. Dicho proceso deberd ser
proporcionado a la Subdireccion de Sistemas a través del formato Modelo de Flujo
de Negocio (Diagrama de flujo del proceso completo).

. El desarrollo de sistemas de informacién debera apegarse estrictamente a
las tecnologias utilizadas en el Ayuntamiento de Huixquilucan.

14.2. De acuerdo al procedimiento DGA/SS/DI/03 (Deteccion de necesidades para
el desarrollo de sistemas de informacién) que establece el manual de
procedimientos vigente.

14.2.1. La aprobacion para el desarrollo de un sistema de informacion
guedara condicionada a que la Secretaria Técnica realice un estudio de viabilidad
de la solicitud (Dictamen de Viabilidad Técnica), mismo que consiste en:

. Verificar que no existan sistemas con la misma funcionalidad o similar a la
solicitada, ya que en este caso se deberd adoptar el sistema existente planeando
las adecuaciones que se requieran.

. Verificar que se cuenta con los suficientes recursos humanos y financieros
para dar atencién a la solicitud.

. Verificar que el proceso a automatizar corresponda a las atribuciones del
solicitante a través del marco normativo aplicable.

. Verificar el apego a las tecnologias utilizadas en la administracion publica
centralizada del Ayuntamiento de Huixquilucan.
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. Verificar que el area usuaria a través de su lider designado conozca
perfectamente el flujo de sus procesos a automatizar y tener una clara vision de sus
requerimientos.

. Que se encuentre dentro de las posibilidades de desarrollo de acuerdo al
Catélogo de Competencias de la Subdireccion de Sistemas.

14.3. Inicio del desarrollo.

14.3.1. Una vez que el desarrollo del sistema de informacion ha sido
aprobado, la Subdireccién de Sistemas de manera conjunta con el area usuaria
definira: El identificador y nombre del proyecto. Fecha de formalizacién del inicio del
proyecto. Presentacion de los lideres de proyecto. Presentacion de la metodologia
de desarrollo de sistemas.

14.3.2. La Subdireccién de Sistemas sera la responsable de asignar personal
especializado que permita facilitar las tareas de andlisis de los requerimientos
realizados por el area solicitante, siendo esta ultima la responsable de dotar de la
informacion necesaria para garantizar que todos sus requisitos sean tomados en
cuenta dentro del alcance del proyecto.

14.4. Desarrollo del sistema de informacion

14.4.1. La Subdireccion de Sistemas deberd generar e informar al area
solicitante el plan de trabajo del proyecto, que debera contener: La planeacion de
todas las actividades que se llevaran a cabo, asi como la documentacion que sera
generada durante el proyecto. La planeacién de los recursos humanos, tiempo y
costo necesarios para llevar a cabo el proyecto. Los puntos de revision y aceptacion
de documentos en los cuales se requiere la intervencion del area usuaria para su
anticipada reservacion de fechas.

14.4.2. El &rea solicitante estara obligada a atender todas las solicitudes de
revision y aceptacion de documentos programados dentro del plan de trabajo,
teniendo un plazo de 5 dias habiles para atender las revisiones, otorgar el visto
bueno o en su caso realizar observaciones, atencion a las solicitudes de revision
y/o aceptacion de documentos programados. El no atender el plazo establecido para
estas actividades del proyecto por parte del area solicitante sera causa de cierre del
mismo.

14.4.3. En caso de que el area solicitante requiera cambios en el alcance del
proyecto pactado originalmente, estos deberdn ser sometidos a analisis por parte
de la Subdireccion de Sistemas, quien hara del conocimiento del area usuaria los
impactos en tiempo, costo y recursos del proyecto, con el objetivo de evaluar y en
Su caso, aprobar los cambios, para esto se debera realizar el llenado del formato de
“Solicitud de Cambio”.

14.4.4. En caso de que el area solicitante requiera suspender o cancelar el
proyecto se procedera a firmar una minuta de mutuo acuerdo del cierre o la
suspension, describiendo los motivos por los cuales se realiza, esto debe ser
informado inmediatamente a Subdireccion de Sistemas después de que se
conozcan las causas.
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14.4.5. En caso de que el desarrollo informatico requiera la interaccion de
informacion con otros sistemas informaticos, se debera otorgar a la Subdireccién de
Sistemas una minuta donde las areas respectivas estén en mutuo acuerdo y
enteradas de lo que se pretende realizar a fin de garantizar la interoperabilidad de
ambos sistemas de informacion.

14.4.6. En caso de que el lider usuario del area solicitante abandone el
proyecto deberadn informar mediante oficio la designacién del nuevo lider de
proyecto.

14.4.7. En caso de que el proyecto amerite estar involucrado con proveedores

del area solicitante, el lider usuario sera responsable de que cumplan las actividades
y entren en coordinacién con el equipo de trabajo de la Subdireccion de Sistemas
una vez acordado la forma de trabajo.

14.4.8. La Subdireccién de Sistemas realizard pruebas de manera conjunta
con el area solicitante, las cuales se realizaran en todos los niveles de la aplicacion,
desde un componente hasta el flujo completo del sistema. Se efectuaran para el
beneficio del area solicitante con el objeto de determinar la aceptacion y validacion
del sistema de informacion, en caso de no recibir retroalimentacion u omitir este
punto, se dara por entendido que se encuentra aceptado por el area solicitante.
14.4.9. En caso de requerir migracion de informacién de un sistema existente
previo al proyecto, dicha informacion debera ser proporcionada por el area usuaria
por medios magnéticos o electronicos y se documentara a través de los formatos
elaborados durante el proyecto por la Subdireccién de Sistemas para tal fin. La
validez e integridad de los datos proporcionados sera responsabilidad del area
solicitante.

14.4.10. Al término del proyecto, se llevara a cabo la reunién de cierre formal
con los involucrados, cuyo objetivo principal es la definicion y/o presentacion de la
siguiente informacion.

14.5. Cierre formal del proyecto

14.6. Presentacion del sistema de informacion a todos los involucrados dentro del

proyecto.
14.7. Operacion del sistema de informacion.
14.7.1. La Subdireccion de Sistemas mantendra disponible y en operacion el

sistema de informacién, salvo los casos en que se determine lo contrario por
acuerdo de las dependencias.

14.7.2. Para llevar a cabo la implementacion de un Sistema de Informacion
en ambiente productivo, es necesaria la aceptacion formal por parte de la
dependencia, a través de la firma autdgrafa del documento Acta de Cierre.

14.7.3. La Subdireccién de Sistemas pondra a disposicion del area solicitante
el manual de usuario del Sistema de Informacion desarrollado, con el objetivo de
dotar de un instrumento de consulta en caso de dudas al momento de operar la
aplicacion.
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14.7.4. La Subdireccién de Sistemas capacitara operativamente al personal
del area solicitante con el objetivo de contar con todos los elementos para llevar a
cabo la operacion del Sistema de Informacion.

14.7.5. Una vez aceptado el despliegue de un sistema de informacién en
ambiente productivo, el area solicitante sera la Unica responsable de hacer correcto
uso del mismo, asi como de operarlo y administrarlo de manera independiente.

15.  MANTENIMIENTO Y SOPORTE DE SISTEMAS DE INFORMACION.

La Subdireccion de Sistemas considerara uUnicamente los mantenimientos y
actualizaciones clasificados como de alto y bajo impacto, de acuerdo con el
procedimiento DGA/SS/DI/02 que establece el manual de procedimientos vigente.
Estos servicios seran evaluados y clasificados en funcion de su prioridad.

. Alto Impacto - Prioridad Critica: Estos son los mantenimientos y
actualizaciones que tienen un impacto significativo en la operatividad de los
sistemas y servicios criticos para la administracion publica centralizada del
Ayuntamiento de Huixquilucan. Pueden incluir actualizaciones de seguridad
importantes, correccion de errores criticos o implementacion de cambios que
afecten directamente los procesos y operacion de las areas y unidades
administrativas.

° Prioridad: Se les asigna la maxima prioridad, ya que su implementacion
oportuna es crucial para evitar interrupciones graves en las operaciones de la
administracion publica centralizada del Ayuntamiento de Huixquilucan.

. Regular - Prioridad Media: Este nivel incluye mantenimientos vy
actualizaciones que tienen un impacto moderado en los sistemas y servicios.
Pueden abarcar actualizaciones de funcionalidades no criticas, mejoras de
rendimiento o correccion de errores no criticos.

o Prioridad: Tienen una prioridad media, lo que significa que deben ser
abordados de manera oportuna, pero su implementacién puede programarse de
acuerdo con la disponibilidad de recursos y la planificacion operativa.

. Bajo Impacto - Prioridad Baja: Estos son mantenimientos y actualizaciones
gue tienen un impacto minimo en los sistemas y servicios. Pueden incluir
actualizaciones menores, ajustes de configuracion o mejoras cosméticas que no
afecten significativamente la funcionalidad operativa.

° Prioridad: Tienen la prioridad mas baja y pueden ser abordados en momentos
de menor carga de trabajo o incluidos en ciclos de mantenimiento regulares segun
sea necesario. Su implementacion puede ser menos urgente en comparacion con
los otros niveles de impacto.

. URGENTES: Sistemas o aplicaciones que son indispensables en las
dependencias o tienen un alto impacto en la operacion de las actividades de la
administracion publica centralizada del Ayuntamiento de Huixquilucan (Programas
sociales, atencién ciudadana, recaudacion)
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. NO URGENTES: Sistemas 0 aplicaciones que no impactan en tiempos de
atencion a la ciudadania, entrega de programas O recursos O ingresos por
contribuyentes al Ayuntamiento de Huixquilucan
15.1. Mantenimientos Correctivos No Urgentes: Se realizan para corregir fallos
inesperados en los sistemas cuando éstos ya se encuentran en produccion, pero a
diferencia de los anteriores, no impiden continuar con la operacién de la aplicacion;
ejemplo: algiin mensaje de alerta o error, algin comportamiento diferente al definido
en la especificacion del requerimiento.
15.2. Mantenimientos Preventivos: Se realizan cuando se requieren
modificaciones en los sistemas tras la entrega, para detectar y corregir fallos
latentes antes de que se conviertan en fallos efectivos, buscando mejorar la calidad
y la mantenibilidad, pero sin cambiar las especificaciones iniciales.
15.3. Mantenimientos Perfectivos: Se realizan cuando se requiere incorporar
nuevas funcionalidades o modificaciones a los flujos existentes en el sistema, en
general son conocidos como mejoras o cambios funcionales.
15.4. Mantenimientos Adaptativos: Se realizan cuando se requieren cambios en el
entorno tecnolégico en el cual estan operando las aplicaciones, puede ser de
hardware o software. Dentro de este tipo de mantenimiento se incluye la migracion
de servidores, servidor de aplicaciones, base de datos, sistema operativo, etc. Se
distingue porque no cambia la funcionalidad, pero si la tecnologia.
15.5. Mantenimiento Correctivo Urgente: Se realizan para corregir fallos
inesperados en los sistemas que se encuentran en produccién y que impiden
continuar con su operacion, ejemplo:
e De programacion: Comportamiento inconsistente de la aplicacion o
diferente al establecido en la “especificacion del requerimiento”.
e De operacion: El sistema se encuentra detenido, es decir; no se puede
continuar con el flujo normal debido a que no responde.

16. SOPORTE.

Cambios y/o consultas que se realicen, que no requieran modificacién en la
codificacion de la aplicacion en produccién. Se incluyen también actualizaciones de
datos puntuales en bases de datos, asesoria a usuarios sobre funcionalidad y
configuracion de elementos en el entorno del equipo de computo necesarios para el
uso correcto de la aplicacion.

16.1. Solicitud de mantenimiento y soporte de aplicaciones

16.1.1. Las dependencias que requieran un mantenimiento a una aplicacion,
ya sea perfectivo, preventivo o adaptativo, deberan solicitarlo a la Subdireccion de
Sistemas por medio de un oficio. La solicitud debera ser emitida por un servidor
publico adscrito al area solicitante con un rango minimo de Subdirector de Area y
debera contener una descripcion de la mejora solicitada y del impacto de la misma
en su area.
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16.2. Para los mantenimientos Perfectivos, Preventivos y Adaptativos, la
Subdireccion de Sistemas procedera a solicitar al area una justificacion ampliada
del requerimiento, para ello, se deberd complementar el documento: andlisis costo-
beneficio y requerimientos para mantenimiento de aplicaciones, el cual debe ser
entregado al Lider de Proyecto de la Subdireccion de Sistemas a cargo del
requerimiento, los documentos requeridos seran proporcionados por la
Subdireccion de Sistemas.

16.3. Evaluacion para la aprobacion de mantenimiento o soporte de aplicaciones.
16.4. Laaprobaciony los tiempos de atencion para el soporte y los mantenimientos
Perfectivos, Preventivos y Adaptativos, quedara condicionada a la autorizacion de
viabilidad que emita la Subdireccién de Sistemas.

16.5. Atencion de mantenimiento y soporte de aplicaciones.

16.5.1. Una vez aprobado el mantenimiento, la Subdireccion de Sistemas'y el
area usuaria a través de los lideres designados, elaborardn el documento de
alcance del requerimiento. Esto no aplicard cuando se trate de un mantenimiento
correctivo urgente o un mantenimiento correctivo no urgente.

16.5.2. La Subdireccion de Sistemas entregara al area usuaria un cronograma
de las actividades a desarrollar para la solucién al requerimiento y las alternativas
de solucién.

16.5.3. Si el Lider del area usuaria no muestra seguimiento o desatiende el
requerimiento por méas de 5 dias héabiles, este se dara por cancelado y se notificara
al usuario responsable la cancelacion del mismo.

16.5.4. Para todos los tipos de mantenimientos de aplicaciones se empleara
la misma tecnologia y metodologia que fue usada en su desarrollo y en base a la
metodologia de desarrollo y mantenimiento de software vigente de la Subdireccion
de Sistemas.

16.5.5. Si el Lider del area usuaria requiere una redefinicion del alcance del
requerimiento, debe notificarlo al Lider de Proyecto de la Subdireccién de Sistemas
a través de una solicitud de control de cambios firmada por el titular del area, quien
evaluara y notificara la viabilidad de la redefinicion.

16.5.6. Si se requiere cancelar el mantenimiento solicitado, dicha cancelaciéon
tendra que ser notificada a la Subdireccion de Sistemas por medio de oficio
explicando los motivos.

16.5.7. La Subdireccién de Sistemas a través de su Lider de Proyecto debe
notificar a través de correo electrénico al Lider del area usuaria, cuando haya
concluido la solucién para su aceptacion y puesta en produccion.

16.5.8. Es responsabilidad del Lider del area usuaria, verificar que los puntos
del requerimiento estén incluidos en la solucién que fue desarrollada por la
Subdireccion de Sistemas, para esto el usuario debera realizar pruebas a la solucion
implementada para validar que se cumple con lo solicitado y no debera de pasar de
5 dias habiles a partir de la notificacion al personal del area solicitante de conclusion
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de los trabajos para que se puedan realizar las pruebas y autorizar la liberacion a
produccion.

16.5.9. Para los mantenimientos cuyo esfuerzo sea superior a 40 horas
laborables, el Lider del area usuaria firmara la carta de aceptacion de la solucion,
una vez que verifique que cubre la funcionalidad requerida.

16.6. La Subdireccién de Sistemas realizara mantenimientos Adaptativos y
Preventivos sin peticion previa del area usuaria, cuando se identifique que son
necesarios derivado de cambios en los entornos tecnoldgicos y en la prevencion de
fallas en las aplicaciones.

16.7. La Subdireccion de Sistemas podra usar la informacion de las aplicaciones
de los ambientes productivos en los ambientes de desarrollo y calidad cuando
debido a un error reportado por el area usuaria, sea necesario replicar el flujo
completo para realizar un analisis causa raiz y corregir el error.

16.8. Una vez firmada la carta de aceptacion, se realizara el pliegue del mismo en
ambiente productivo.

16.9. Una vez desplegado el mantenimiento en produccion, el area solicitante
tendrd un maximo de 5 dias hébiles para reportar cualquier error o falla que pudiera
existir, después de este tiempo, cualquier observacion tendra que seguir el proceso
anterior mencionado.

17. PUBLICACION DE SITIOS WEB.

17.1. Las dependencias que requieran el disefio, desarrollo y/o la publicacion de
Sitios Web deberan solicitarlo a la Subdireccion de Sistemas por medio de un oficio.
La solicitud debera ser emitida por un servidor publico adscrito al area solicitante
con un rango minimo de Subdirector de Area.

17.2. El area solicitante designara a un representante quien colaborara desde el
inicio hasta el término del mismo, y sera el punto de contacto entre el &rea solicitante
y la Subdireccion de Sistemas. Debera contar con la autoridad para decidir acerca
de las diversas situaciones que se presenten y requieran acciones inmediatas,
ademas sera el responsable del contenido publicado en las secciones del sitio web.
17.3. La solicitud incluird por lo menos 3 propuestas de nombre para el sitio a
publicar, que se enlistaran en orden de preferencia y deberan apegarse al siguiente
formato: nombre del sitio.huixquilucan.gob.mx; lo anterior con la intencion de contar
con opciones en caso de que el nombre solicitado en primera instancia se encuentre

ocupado.
17.4. Evaluacién para el disefio y desarrollo de sitios web.
17.4.1. Para la aprobacion e inicio de un proyecto de disefio, desarrollo y/o

publicacién de un sitio web, el area solicitante debera proporcionar a la Subdireccién
de Sistemas la estructura de secciones y contenidos correspondientes; siendo el
area solicitante la responsable de que dichos contenidos cumplan con las directrices
del uso de lenguaje coloquial y con la aprobacion del mismo para publicacion
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17.4.2. Los sitios web solicitados para publicarse deberan cumplir con los
lineamientos vigentes sobre uso de la imagen institucional.
17.4.3. Contar, en caso de que aplique, con la autorizacion del autor para su

uso, llamense fotografias, gréaficos o texto y cualquier otra forma de expresion que
contemple la Ley Federal de Derechos de Autor.

17.4.4. Asegurar que los contenidos sean imparciales, que contribuyan a la
transparencia y rendicion de cuentas y estén alejados de cualquier ideologia
partidista o religiosa.

17.4.5. Asegurar que los contenidos a publicar no estén duplicados, siendo
responsabilidad del representante confirmar esto. En caso de que se detecte
duplicidad de informacién con otro portal, se notificara al area solicitante, dando la
opcion de enlazar el sitio web solicitado hacia el sitio web que contiene la
informacioén existente.

17.4.6. Evitar el uso de animaciones que incrementen el peso de las paginas
publicadas en los sitios web de la administracion publica centralizada del
Ayuntamiento de Huixquilucan y que no aporten informacion relevante.

17.4.7. Los elementos de contenido (como audios, videos o archivos PDF,
etc.) del sitio web no deben rebasar los 5 MB de tamafio. En caso de que el elemento
de contenido rebase el limite estipulado, se pondra a consideracién del
representante del area solicitante, la opcion de dividirlo en secciones o capitulos de
méaximo 5 MB cada uno, o bien, la opcién de conservar integro el elemento, pero
aclarando al usuario el tamafio del material que consultara.

17.4.8. Los documentos electronicos en los sitios web de la administracion
publica centralizada del Ayuntamiento de Huixquilucan deben estar,
preferiblemente, en formato PDF; se evitara, en la medida de lo posible, emplear
documentos en formatos que requieran que el usuario que consulta la informacién
dependa de tener un software especifico instalado.

17.4.9. No se admitiran contenidos para publicar en el sitio web cuando sean
de tipo comercial, publicitario o propagandistico ajenos al Ayuntamiento de
Huixquilucan, o documentos o anuncios oficiales relativos a los gobiernos estatal
ylo federal cuya publicacion haya sido aprobada por el Comité de Gobierno Digital.
17.5. Inicio de los trabajos para la publicacion de sitios web.

17.5.1. Una vez que el proyecto ha sido aprobado, se llevar4 a cabo la
notificacién del inicio formal al area solicitante, dicha notificacion incluird por lo
menos los siguientes datos:

17.5.1.1. Identificador y nombre del proyecto, definidos con ayuda del area
solicitante.

17.5.1.2. Datos del representante por parte de la Subdireccién de Sistemas y
por parte del area solicitante, para el proyecto.

17.5.1.3. Fecha de reunién de inicio en donde se dé a conocer la forma de

trabajo para el desarrollo del sitio web por parte de la Subdireccion de Sistemas y
para la presentacién a los involucrados dentro del proyecto.
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17.5.2. La Subdireccion de Sistemas evaluara la viabilidad del proyecto, y en
caso de respuesta favorable, se entregara un cronograma de actividades que
contenga:

= La planeacién de todas las actividades.

= Enumeracién de los documentos que se elaboraran

= Los puntos de revision y aceptacion de documentos en los cuales se

requiere la intervencion del area usuaria.
17.5.3. El area solicitante esta obligada a atender todas las solicitudes de
revision programadas dentro del plan de trabajo, teniendo un plazo de 5 dias habiles
para realizar observaciones. La falta de respuesta podra ser causa de cierre del
proyecto y los dias de retraso dentro de los periodos deberan verse reflejados en el
reajuste del plan de trabajo.
17.5.4. En caso de que el &rea solicitante requiera cambios al alcance del
proyecto pactado originalmente, la solicitud debera ser sometida a evaluacion por
parte de la Subdireccién de Sistemas. Al ser aceptada, ésta debera ser debidamente
formalizada por el area solicitante mediante el documento respectivo en el que se
detallaran los cambios y el impacto que se tendra en el tiempo y recursos destinados
para el proyecto.
17.5.5. La Subdireccion de Sistemas notificara al area solicitante el término
de los trabajos y solicitara la validacion y autorizacion para la publicacion del sitio
web.
17.6. Operacién y mantenimiento de los sitios WEB.
17.6.1. La Subdireccion de Sistemas mantendra disponible y en operacion el
sitio web, salvo los casos que se determine lo contrario por acuerdo de las
dependencias.
17.6.2. Los sitios web deberan contar con una herramienta de administracion
de contenidos, misma que debera estar autorizada por la Subdireccién de Sistemas.
17.6.3. La administracion de dicha herramienta estard a cargo del area
solicitante, a través de un responsable técnico del sitio web.
17.6.4. La Subdireccion de Sistemas capacitara operativamente al personal
de la dependencia solicitante con el objetivo de que se tengan todos los elementos
para llevar a cabo la operacion del sitio web.

17.6.5. Una vez aceptada la publicacion del sitio web, el &rea solicitante sera
la responsable de operar y mantener actualizado el mismo.
17.6.6. La Subdireccion de Sistemas podra proporcionar apoyo operativo y de

mantenimiento a los sitios web de la administraciébn publica centralizada del
Ayuntamiento de Huixquilucan, cuando las actividades requieran conocimientos
especializados en disefio y/o desarrollo web.

17.6.7. La Subdireccion de Sistemas podra dar de baja aplicaciones web,
scripts, applet, API o cualquier elemento externo al portal que no estén aprobados
por la Subdireccion de Sistemas y que representen algun riesgo de seguridad en el
portal.
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17.6.8. La Subdireccién de Sistemas tendra la facultad de dar de baja un
portal en casos de contingencia.
17.6.9. La solicitud de mantenimiento debera ser emitida por el operador del

sitio web o en su defecto, por un servidor publico adscrito al area usuaria, por medio
de correo electrénico, donde se detalle la probleméatica o peticion. La Subdireccion
de Sistemas validara la viabilidad y posibles soluciones, informando del resultado al
area solicitante.

17.7. La publicacion de sitios ajenos a las actividades propias del municipio y en
intereses de terceros con fines comerciales o de difusién de cualquier tipo quedan
estrictamente prohibidas.

17.8. Todo sitio de desarrollo ajeno a Subdireccidén de Sistemas que se solicite
publicar por cualquiera de las areas del municipio esta sujeta a revision de cédigo
de bases de datos y optimizacion, de no requerir con las medidas minimas de
seguridad o consistencia, se reserva la publicacion de los sitios mencionados.

18. SERVICIO DE HOSPEDAJE/ALOJAMIENTO DE APLICACIONES.

El servicio permite a las dependencias disponer de un espacio en la infraestructura
del centro de datos, para la publicacién de aplicaciones, sitios o sistemas web.

18.1. La solicitud debe ser emitida por un servidor publico con al menos el rango
de subdirector de area. Este servidor debera registrar el requerimiento para la
asignacion de un ticket. El personal de la Subdireccion de Sistemas analizara
conjuntamente la viabilidad y completara el formato estandar para la creacién de
ambiente. Este formato incluird: nombre de la aplicacién, propésito, tipo de
ambiente, responsable administrativo (minimo cargo de Subdirector de area),
responsable técnico y capacidad de computo requerida.
18.2. La entrega de un ambiente estandar se basa en una secuencia de
actividades, configuraciones y versiones de software previamente autorizados. Se
considera un ambiente no estandar aquel que tiene una configuracién especial,
requiere hardware adicional y/o se requiere software licenciamiento adicional, por lo
cual estara sujeto a revision para indicar factibilidad
18.3. Los tipos de ambiente estandar son:

= Apache 2.2,x, MySQL 5.xy PHP 5.x y superiores hasta 8.2.

= Glassfish 2.1.x y MySQL 5.xJboss 5.1 y MySQL 5.x

= Java Tomcat Oracle OpenJDK 11 y superiores

= Ruby 3.05y superiores.

=  NET 3.x.x.x hasta 7.x.x.x

= NodeJs 14 y superiores

= Python 2.45 hasta 3.11

= Golang 1.14 y superiores
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Adicional a los anteriores listados se incluiran las bases de datos SQL
(MySQL CE, MariaDB CE, Percona, Postgre SQL CE)y NO
SQL(Couchbase CE Mongo DB OpenSearch, Redis) y de tipo custom que
permita su despliegue en contenedores Docker o tecnologia similar
basada en Linux.
18.4. Si requiere la generacion de estadisticas de visitas del sitioweb, debera
indicarlo el responsable de la aplicacién en la solicitud de alta de ambiente
productivo.
18.5. Si el sitio o sistema web requiere certificados de cliente, el responsable debe
registrar dicho requerimiento a través de un ticket de soporte en el hosting de la
administracion publica centralizada del Ayuntamiento de Huixquilucan.
18.6. Los accesos al ambiente se entregaran Unicamente a Coordinadores o
Enlaces Administrativos o titulares de &rea indicados en el oficio de solicitud de
aplicaciones y hosting; sélo podran conectarse a los servidores a través de servicios
seguros, como ssh (secure shell), scp (secure copy), sftp (secure file transfer
protocol) La cuenta de usuario y contrasefia que se proporcione al responsable
técnico es personal e intransferible. Y sélo sera para empleados de la administracién
publica centralizada del Ayuntamiento de Huixquilucan, quienes estan obligados a
solicitar su baja ante una separacion laboral.
18.7. Una vez entregado el ambiente (produccion, calidad o desarrollo), el
responsable técnico es el encargado de publicar los datos y se compromete a
mantener el contenido de acuerdo a las especificaciones solicitadas.
18.8. En el periodo de puesta en produccién, se requerird que el responsable
técnico coordine su asistencia del personal de soporte o desarrollo, asi como indicar
con un dia de anticipacion la hora y la fecha de puesta en produccién, quienes
auxiliaran al personal de operaciones ante una falla o un error desconocido de
cédigo o configuracion de software. Ademas, el responsable técnico debera avalar
gue la aplicacion opera de acuerdo a su documentacion de desarrollo.
18.9. Laformalizacién de la entrega del ambiente se realiza a través de la firma del
protocolo de aceptacion de aplicaciones con el personal involucrado (de la
Subdireccion de Sistemas, responsable administrativo y responsable técnico).
18.10. La actualizacion del cédigo PHP es realizada por el responsable técnico de
la aplicacion, ya sea produccion, calidad o desarrollo.
18.11. Para la actualizacion del codigo Java debera entregar el responsable técnico
el cédigo (archivo .WAR). El responsable técnico esta obligado a registrar el cambio
en ambientes productivos y anexar formato. Para solicitar alta/baja/reinicio de una
aplicacion y/o base de datos, el responsable técnico debera indicar a través de un
reporte: aplicacion, motivo, horario y fecha.
18.12. Los accesos al ambiente se entregaran unicamente a los empleados de la
administracion publica centralizada del Ayuntamiento de Huixquilucan indicados en
el Protocolo de aceptacion de aplicaciones; solo podran conectarse a los servidores
a través de servicios seguros, como VPN otorgada por la Subdireccion de Sistemas
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o bien a través de DNS y en su caso via escritorio remoto para usuarios con ese
perfil.

18.13. La cuenta de usuario y contrasefia que se proporcione al responsable técnico
es personal e intransferible. Y sOlo sera para empleados de la administracion publica
centralizada del Ayuntamiento de Huixquilucan, quienes estan obligados a solicitar
su baja ante una separacion laboral. Una vez entregado el ambiente (produccion,
calidad o desarrollo), los responsables de sistemas y/o informética seran los
encargados de publicar los datos y se comprometen a mantener el contenido de
acuerdo a las funciones del Ayuntamiento.

18.14. En el periodo de puesta en produccion se requerira que los responsables de
sistemas y/o informatica coordinardn la asistencia del personal de soporte o
desarrollo, asi como indicar al menos con 48 horas de anticipacion la hora y la fecha
de puesta en produccién, quienes auxiliardn al personal de operaciones ante una
falla o un error desconocido de cédigo o configuracién de software. Ademas, los
responsables de sistemas y/o informatica deberan avalar que la aplicacion opera de
acuerdo a sus necesidades acordadas previamente.

18.15. La formalizacién de la entrega del ambiente se realiza a través de la firma del
protocolo de aceptacion de aplicaciones con el personal involucrado (de la
Subdireccion de Sistemas, responsable administrativo y responsable técnico). La
actualizacion del cadigo de las aplicaciones debera realizarse por los responsables
de sistemas y/o informatica para cualquier ambiente (produccion, calidad o
desarrollo).

18.16. Para solicitar alta/baja/reinicio de una aplicacion y/o base de datos los
responsables de sistemas y/o informatica deberan indicarlo a través de un ticket:
aplicacion, motivo, horario y fecha. Al poner en operacién un ambiente productivo y
operar de forma estable se debe considerar el borrado de ambientes de desarrollo
y calidad con el fin de aprovisionar mejor los recursos de hosting.

19. SERVICIO DE RESPALDO DE DATOS.

El servicio ofrece a las dependencias que soliciten un respaldo de informacion
contenida en base de datos, aplicaciones, sitios y sistemas web hospedadas o
alojadas en el centro de datos; de acuerdo a las politicas:

e Incrementales diarios, con 4 semanas de retencion.

e Completos semanales, con 2 meses de retencion.

e Completos mensuales, con 1 afio de retencion.

e Anuales o historicos, con 5 afios de retencion
19.1. La definicidn del respaldo esta establecida en el Protocolo de Aceptacion de
Aplicaciones.
19.2. Los respaldos diarios se realizan al final de la jornada laboral (lunes a jueves
de 9:00 am a 5:00 pm y viernes de 9:00 am a 3:00 pm )o en un horario que no
coincida con las funciones de las areas usuarias de sistemas de informacion.
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19.3. Para los respaldos semanales se ejecutan los domingos. Una vez cumplido
el periodo de retencion, la cinta es reutilizada para volver a escribir otro respaldo.
19.4. Los respaldos mensuales se ejecutan el primer domingo de cada mes y
deben cumplir con un periodo de retencion de un afo.

19.5. Los respaldos anuales se ejecutan el primer domingo del afio siguiente. Para
esta funcion, el dltimo mes de cada afio (diciembre) no tendra su respaldo mensual
correspondiente ya que éste, es sustituido por el anual.

19.6. En caso de necesitar la recuperacion de un respaldo se debe tener en cuenta
el horario y fecha del ultimo respaldo de acuerdo a lo indicado en el protocolo de
aceptacion para determinar la viabilidad de la recuperacion.

19.7. Ademas, debera proporcionar por reporte al CAT o por oficio: Nombre de la
aplicacidon. Nombre del archivo(s), o carpeta(s) que quieren recuperar. Fecha de
tltima modificacion de los archivos. Ubicacion donde se quiere restaurar.

20. FILTRADO DE CONTENIDO, SEGURIDAD PERIMETRAL (FIREWALLS).

La Subdireccion de Sistemas al ser el &rea que opera la red de datos municipal tiene
todas las atribuciones de gestionar el uso de los servicios de internet en pro de la
calidad y eficiencia del servicio, es asi que las configuraciones de acceso a sitios,
aplicaciones, servicios queda sujeta a evaluacion y aprobacion de la misma
tomando en cuenta las labores, puesto y categoria de cada servidor publico de la
administracion publica centralizada del Ayuntamiento de Huixquilucan.

20.1. La Subdirecciéon de Sistemas tiene la atribucion de bloquear el servicio a
sitios web, portales y aplicaciones que afecten el funcionamiento de la red de
comunicaciones de la administracion publica centralizada del Ayuntamiento de
Huixquilucan, a peticion de parte.
20.2. Se estableceran las politicas de acceso y bloqueo a las descargas,
visualizacién y ejecucion de cualquier elemento disponible en internet y que
pudieran presentar una brecha de seguridad para la red de datos interna de la
administracion publica centralizada del Ayuntamiento de Huixquilucan indistintas del
tipo y rango de los usuarios.
20.3. La Subdireccion de Sistemas puede cambiar el esquema de filtrado y
bloqueos dependiendo del nivel de seguridad o amenaza que se registre en los
inmuebles que cuenten con Firewalls para el filtrado de contenido y seguridad
perimetral.
20.4. Cualquier cambio en el filtrado de contenido ya sea liberacion de servicios o
bloqueo de los mismos debe de ser solicitado a la Subdireccién de Sistemas por
oficio con las siguientes caracteristicas.

e Tipo de solicitud liberacion/bloqueo.

e Contenido a liberar o bloquear.
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e Justificacibn amplia exponiendo los motivos por lo cuales el o los
usuarios deben de acceder a dicho recurso.
e Oficio firmado por el titular del area.

21. PROTECCION DE APLICACIONES WEB MEDIANTE TECNOLOGIAS
WAF.

21.1. En caso de contar con un servicio o hueva implementacion de aplicaciones
web dentro de alguno de los dos inmuebles principales Edificio Administrativo
Huixquilucan y/o Centro Administrativo Pirules, se debe de notificar a la
Subdireccion de Sistemas para la correcta integracion con las tecnologias de filtrado
y proteccion de aplicativos.
21.2. Para que un sistema entre en el esquema de proteccion web mediante
tecnologias waf la Subdireccién de Sistemas requiere lo siguiente:
e Nombre de la aplicacion a desplegar.
e Funcion detallada de la misma.
e Sistema Operativo con version exacta y software incluido en ella, asi
como proteccion antivirus adicional y si tiene o no actualizaciones de
seguridad aplicadas o automaticas.
Lenguaje de programacion y version exacta.
Software de base de datos con su version exacta.
Puertos abiertos con los que opera el servicio.
Servidores de aplicacion y version.
Rutas y/o dominios asociados.
Tipos de certificados de seguridad tls/ssl.
IP interna o publica, asociadas al equipo servidor.
Consumo de apis externas o internas.
Tipos de respuesta de consumo de servicios.
Diagrama de arquitectura de la solucion.
Diagrama de red de la solucion.
Ambientes de pruebas para verificar la correcta implementacion del
WAF o en su defecto ventana de tiempo con los usuarios en ambiente
productivo (no recomendable solo en caso de que sea una
implementacion legada o de proveedores)

22. SOLICITUD DE CUENTA DE ACCESO REMOTO (VPN).

Las cuentas de VPN (Virtual Private Network) se otorgan a los empleados de la
administracion publica centralizada del Ayuntamiento de Huixquilucan que por la
naturaleza de su trabajo o funcion requieren conectarse de manera remota a la
intranet y al correo electronico institucional y a equipos de escritorio y los sistemas
que por sus labores sea indispensable el acceso .
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22.1. La solicitud debe realizarse mediante un oficio dirigido al Subdirector de
Sistemas y suscrito por el Enlace Administrativo o Titular del area, mencionando el
nombre del responsable de la cuenta de VPN, cargo, correo electronico institucional
(En caso de ser proveedor mencionar el nombre del responsable por parte de la
administracion publica centralizada del Ayuntamiento de Huixquilucan, asi como un
correo empresarial), la naturaleza del trabajo que va a realizar justificando y
explicando como usara esta VPN e indicando los medios a consultar o a que
requiere acceder y el periodo de tiempo que sera usada dicha cuenta.

22.2. La Subdireccion de Sistemas otorgara las credenciales previa autorizacion
de las mismas y dando acceso a través del puerto RDP, HTTP, FTP, SFTP,y SSH,
solo en el caso que sus funciones asi lo requieran.

23. USO DE ACCESO REMOTO (VPN) PARA EMPLEADOS DE LA
ADMINISTRACION PUBLICA CENTRALIZADA DEL AYUNTAMIENTO DE
HUIXQUILUCAN.

Las cuentas son personales e intransferibles, por lo que un mal uso de dicha cuenta
sera responsabilidad del usuario al que se le asigno.

23.1. Queda prohibido anotar las cuentas de usuario y passwords en hojas de
papel o guardarlos en archivos de texto sin cifrado, los passwords por seguridad
deberan ser memorizados por el usuario.

23.2. La Subdireccién de Sistemas, podrd en su momento solicitar mayor
informacion acerca del uso de la cuenta.

23.3. La Subdireccion de Sistemas se reserva el derecho de autorizar o no dichos
servicios y accesos de red al considerarlos una amenaza o considerarlos no
competentes a la actividad o trabajo del usuario o por falta de disponibilidad.

23.4. El usuario es responsable de su cuenta, por lo que queda prohibido instalar
su cliente de VPN y hacer uso de este desde cibercafés o kioscos de Internet
publicos y que representen un riesgo potencial de usurpar la identidad o que puedan
comprometer los sistemas de la administraciébn publica centralizada del
Ayuntamiento de Huixquilucan.

23.5. Queda prohibido el uso de software para el escaneo de puertos, sniffers,
implementaciones de Tunel (http-tunnel), el personal que sea sorprendido
implementando este tipo de software en la Red de la administracion publica
centralizada del Ayuntamiento de Huixquilucan, se le suspendera el Servicio de VPN
y sera reportado al area responsable.

23.6. Las actividades de los usuarios conectados a una VPN propiedad del
municipio son responsabilidad del area que solicita su acceso.

24. USO DE ACCESO REMOTO (VPN) PARA PROVEEDORES E INVITADOS
ESPECIALES.
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De acuerdo a la naturaleza del trabajo y actividad del personal de la empresa
proveedora o invitado especial, deberd de solicitar los accesos remotos (VPN),
tomando en cuenta las siguientes consideraciones:

24.1. El equipo de computo del proveedor se conectara a la VPN desde un lugar
seguro libre de virus, spyware y sniffers.

24.2. En caso de requerir acceso a la red de la administracion publica centralizada
del Ayuntamiento de Huixquilucan el area responsable debera solicitar los permisos
de acceso a la Subdireccion de Sistemas, indicando a qué sistema requiere
acceder, objetivo de acceso, tipo de permisos y tiempo que estaran habilitados los
Sservicios.

24.3. El arearesponsable deberé validar que el equipo del proveedor esta libre de
virus y de software malicioso.

24.4. Queda prohibido el uso de software para el escaneo de puertos, sniffers,
implementaciones de Tunel (http-tunnel), el personal que sea sorprendido
implementando este tipo de software en la Red de la administracion publica
centralizada del Ayuntamiento de Huixquilucan, se le suspenderé el Servicio de VPN
y serd reportado al &rea responsable.

24.5. El proveedor es responsable de su informacion y de su equipo de computo,
por lo que el Ayuntamiento de Huixquilucan no se hara responsable por dafios
I6gicos o pérdida de informacion de los equipos de computo al acceder por VPN.
24.6. Elmal uso de los servicios de VPN sera reportado al &rea responsable, dicha
area tendré la obligacién de notificar la anomalia al responsable de la empresa
proveedora.

24.7. La Subdireccion de Sistemas se reserva el derecho de autorizar accesos de
red, cuando sean considerados amenaza 0 no competentes a la actividad del
proveedor o por falta de disponibilidad.

24.8. El personal de la empresa proveedora quedara sujeto a la Ley de Proteccion
de Datos Personales en Posesion de Sujetos Obligados del Estado de México y
Municipios y en caso de ser necesario firmaré el acuerdo de confidencialidad, asi
como el compromiso de no divulgarla o utilizarla con otros fines que no sea el del
trabajo o actividad para el cual fue contratado.

25. CANCELACION DE ACCESOS REMOTOS.

25.1. La Subdireccion de Sistemas se reserva el derecho de autorizar la
cancelacién del servicio de VPN de manera parcial o definitiva::

25.1.1. Cuando se compruebe que el usuario ha incurrido en mal uso de la
VPN.
25.1.2. Cuando exista un riesgo potencial que dafie la infraestructura de la

Red de la administracién publica centralizada del Ayuntamiento de Huixquilucan.
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25.1.3. Cuando el usuario incurra en practicas ilegales de escaneo de puertos,
instale programas para robar contrasefias 0 usurpar sesiones o funciones en la
Red.

25.1.4. Cuando instale software tales como tuneles, Proxys, para evadir la

seguridad de Internet y poner en riesgo de la administracion publica centralizada del
Ayuntamiento de Huixquilucan.

25.1.5. Cuando el equipo del usuario sea fuente de infeccion de Virus,
Spyware, BackDoor, o ataques a la Red de la administracion publica centralizada
del Ayuntamiento de Huixquilucan o a otras Redes de Internet.

25.2. Lacancelacion de VPN debera ser notificada a la Subdireccion de Sistemas:

25.2.1. Por solicitud expedita del Jefe inmediato del usuario, del Coordinador
Administrativo o Titular del area.

25.2.2. Por causa de la baja del empleado en el Ayuntamiento de
Huixquilucan.

25.2.3. Por cambio de area designada.

26. SOLICITUD DE SERVICIO DE INTERNET.

26.1. La liberacién del servicio de Internet se otorgara Unicamente a los
empleados de la administracion publica centralizada del Ayuntamiento de
Huixquilucan, que por su nivel jerarquico y su funcion requieren de la navegacion a
internet.

26.2. Las dependencias que requieran la liberacion del servicio de Internet para
su personal, deberan solicitarlo a la Subdireccién de Sistemas por medio de un oficio
dirigido al Subdirector de Sistemas y suscrito por el Enlace Administrativo o Titular
del area, mencionando el nombre del usuario, cargo, direccion IP del equipo
asignado, correo electronico institucional y la justificacion amplia del servicio
requerido. Esta solicitud debera ser emitida por un servidor publico adscrito al area
solicitante con un rango minimo de Subdirector de Area.

26.3. La Subdireccion de Sistemas se reserva el derecho de autorizar la liberacion
del servicio de Internet, por considerar que represente una amenaza a la seguridad
de la red o si no competen las actividades descritas al trabajo del usuario.

26.4. Esta totalmente prohibido el ingreso a paginas de contenido explicito,
descarga de programas que permitan realizar conexiones automaticas e ilegales,
mensajeria instantanea a través de la Web.

26.5. Queda prohibida la utilizacién de los servicios de radio y TV por demanda y
servicios de multimedia para sitios que contengan audio y video en su contenido,
redes sociales en cualquiera de sus categorias, asi como los correos externos o
comerciales (debido a que el Ayuntamiento de Huixquilucan cuenta con el servicio
de correo electronico Institucional), excepto cuando los usuarios justifiquen de
manera amplia el uso de cada servicio para el cumplimiento de sus funciones a
través de un oficio a la Subdireccion de Sistemas considerando el punto 25.2. Asi
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mismo la justificacion no obliga a la liberacion de estos servicios y quedara sujeta a
la disponibilidad del servicio.

26.6. Queda prohibida la utilizacion del Internet para distribucién o reproduccion,
de material que cuenta con derechos de autor, marcas o patentes, ya sea via la Red
de la administracion publica centralizada del Ayuntamiento de Huixquilucan, Internet
0 medios de almacenamiento (USB, épticos, magnéticos, electronicos, etc.),

26.7. EIl material descargado con derechos de autor sera responsabilidad de cada
Usuario (a titulo Personal) y no de la administracion publica centralizada del
Ayuntamiento de Huixquilucan.

26.8. Queda prohibido descargar musica y video con servicios como KaZaa,
Morpheus, GNUtella, Torrents, Ares, Sitios Web o cualquier otro software Peer to
Peer.

26.9. Queda prohibido acceder a sitios de entretenimiento en linea, juegos
multiusuario, de apuestas, juegos de azar o loteria.

26.10. Queda prohibido el acceso a sitios de Hacking, Cracking o foros de esta
misma categoria.

26.11. Queda prohibido el acceso a sitios de blogs

26.12. La cancelacién del servicio de Internet podra realizarse de manera parcial o
definitiva en caso de incurrir en alguna de las prohibiciones indicadas o su
recurrencia.

26.13. Las solicitudes de conexion a la red WiFi de la red local del Ayuntamiento
deberan solicitarse mediante oficio dirigido a la Direccién General de Administracion
o la Subdireccién de Sistemas por el Enlace Administrativo o Titular del area
justificando la causa.

26.14. En el oficio debera indicarse el periodo y el horario en el que se requiere
contar con el servicio WiFi, ademas de justificarse ampliamente el uso de este
recurso.

26.15. El permiso por el uso de la WiFi tendra una vigencia maxima de 1 afio para
usuarios internos y de 3 meses para usuarios externos. Terminando este periodo
debera realizarse una nueva solicitud para continuar con el servicio, de lo contrario
el acceso a la WiFi se dara de baja.

26.16. Para los usuarios externos también podran tener acceso a la WiFi siempre
y cuando el area responsable de estos usuarios realice la solicitud correspondiente,
en los términos descritos en el parrafo 2. Para el caso de los usuarios externos, el
responsable de las actividades realizadas a través de la WiFi es el signatario de la
solicitud.

27. INTEGRACION DE INMUEBLES A LA RED LOCAL EXTENDIDA DE LA

ADMINISTRACION PUBLICA CENTRALIZADA DEL AYUNTAMIENTO DE
HUIXQUILUCAN.
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27.1. Cableado estructurado conforme a la norma 568b tanto en el panel de
parcheo de los IDF's y MDF’'s y en los espacios destinados a los usuarios.

27.1.1. Planos y la distribucion de nodos del cableado estructurado y/o
trayectorias de Fibra Optica por cada piso del Inmueble para realizar la instalacion
de equipos de voz y datos segun corresponda. Dichos planos son responsabilidad
de la Direccion General de Infraestructura y dificacion.

27.1.2. Corriente eléctrica regulada y aire acondicionado en los espacios
destinados para el area de la Subdireccion de Sistemas, previamente verificado y
autorizado por la Subdireccién de Servicios Generales.

27.1.3. Adecuacion e Instalacion de los Rack y/o gabinetes para el
alojamiento de los equipos de Telecomunicaciones para ofrecer los Servicios de
Voz y Datos en el inmueble que se integrard al Ayuntamiento de Huixquilucan.
27.1.4. Coordinacion y supervision con la Subdireccion de Sistemas en la
instalacion de los equipos de telecomunicaciones de los proveedores (carrees) para
la integracion de Enlaces de Voz y Datos de la Red de la administracion publica
centralizada del Ayuntamiento de Huixquilucan.

28. RED DE DATOS DE LA ADMINISTRACION PUBLICA CENTRALIZADA
DEL AYUNTAMIENTO DE HUIXQUILUCAN (CABLEADO ESTRUCTURADO).

28.1. Los usuarios de las dependencias de la administracién publica centralizada
del Ayuntamiento de Huixquilucan, deberan enviar una solicitud, para la habilitacion
de un nodo de red la cual debera incluir todos los datos que el formato solicite.
28.2. Los usuarios de las dependencias de la administracion publica centralizada
del Ayuntamiento de Huixquilucan deberan reportar a través de la Mesa de Ayuda
(CAT) la baja y/o cambio de un nodo de red.

28.3. Los usuarios de las dependencias de la administracién publica centralizada
del Ayuntamiento de Huixquilucan deberan reportar a través de la Mesa de Ayuda
(CAT) la reparacion y/o cambio de los cables de red (patch cord) para las Pc’s de
la administracion publica centralizada del Ayuntamiento de Huixquilucan.

28.4. Los usuarios de las dependencias de la administracién publica centralizada
del Ayuntamiento de Huixquilucan deberdn enviar una solicitud via oficio
debidamente justificada para la configuracion e instalacién direccionamiento o
fragmento de red de datos entre el Equipo terminal (PC’s) y el equipo de datos
(swtiches).

28.5. Los usuarios de las dependencias de la administracion publica centralizada
del Ayuntamiento de Huixquilucan deberan reportar a través de la Mesa de Ayuda
(CAT) la verificacién y/o cambio de configuracion de direccionamiento o fragmento
de red de datos entre el equipo terminal (PC’s) y el equipo de datos (swtiches).
28.6. Es responsabilidad de la Subdireccion de Sistemas el cambio y/o sustitucion
de los equipos de datos (switches) y estara coordinado por los enlaces informaticos.
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29. CONEXION DE LA RED DE DATOS ViA INALAMBRICA (WIFI SEGURO).

29.1. Para disponer de este servicio los usuarios de las dependencias de la
administracion publica centralizada del Ayuntamiento de Huixquilucan deberan
validar que los equipos cuenten con dispositivo de red inalambrico.

Los usuarios de las dependencias de la administracion publica centralizada del
Ayuntamiento de Huixquilucan deberan reportar a través de la Mesa de Ayuda
(CAT) la baja y/o cambio del nombre de la red inaldmbrica y/o de la contrasefia de
conexion. Para los usuarios internos, externos y/o ajenos a el Ayuntamiento de
Huixquilucan los enlaces informéticos de las unidades administrativas deberan
solicitar a través de la Mesa de Ayuda (CAT) la alta, baja y/o cambio (definiendo el
tiempo que estaran conectados), para las cuentas de nombres de usuario y/o
contrasefias para el acceso a la red de Invitados (Guest), siempre y cuando se tenga
cobertura a esta, contando con las limitaciones que la Subdireccion de Sistemas
imponga por medidas de calidad en el servicio y seguridad.
29.2. En referencia al apartado 26.1. El tipo de acceso a los servicios de internet
de forma inalambrica queda sujeto a el tipo de uso y acceso no eximiendo de estos
la restriccion de servicios y filtrado de contenidos, asi como seguimiento de usuarios
en el consumo de las mismas.
29.3. Instalacion y conexién de los teléfonos IP a la Red de la administracion
publica centralizada del Ayuntamiento de Huixquilucan. Los usuarios de las
dependencias de la administracion publica centralizada del Ayuntamiento de
Huixquilucan deberan enviar una solicitud suscrita por el Director General y/o
Coordinador Administrativo, mencionando los nombres de los usuarios y niveles
jerarquicos, para la asignacion de Modelo de teléfono y Clase de Servicio de los
teléfonos IP a la Red de la administracion publica centralizada del Ayuntamiento de
Huixquilucan.
29.4. De acuerdo a los niveles jerarquicos de los usuarios de la administracion
publica centralizada del Ayuntamiento de Huixquilucan se les asignara verificando
la disponibilidad de servicio por sitio la clase de servicio:

= Operativos, Jefes de Departamento: Clase 1: Internas y Locales.

= Directores, Subdirectores de area u homdlogo: Clase 2: Internas,

Locales y Celular.

= Titulares de las dependencias, Directores Generales, y Presidente

Municipal: Clase 3: Internas, Locales, LDI y Celular.

= Secretarias de Direccion/Subdireccion de area: Clase 2: Internas,

Locales y Celular.

= Secretarias de Direccion General y Titulares de Area: Clase 2:

Internas, Locales y Celular.
29.5. Encaso de que los usuarios de las dependencias de la administracion publica
centralizada del Ayuntamiento de Huixquilucan requieran un mayor nivel de clase
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de servicio, deberan enviar una solicitud suscrita por el Subdirector de area y/o
Enlace Administrativo, justificando a detalle el requerimiento, asi como las funciones
del usuario que solicita el servicio.

30. PROGRAMACION DE BUZONES PARA LAS EXTENSIONES
TELEFONICAS DE LA ADMINISTRACION PUBLICA CENTRALIZADA DEL
AYUNTAMIENTO DE HUIXQUILUCAN (CORREO DE VOZ).

30.1. Los wusuarios y/o enlaces informaticos de las dependencias de la
administracion publica centralizada del Ayuntamiento de Huixquilucan deberan
reportar a través de la mesa de ayuda (CAT) el alta, baja y/o cambio sobre la
programaciéon de buzones (correo de voz) para las extensiones telefénicas para los
usuarios.

30.2. Esresponsabilidad de los usuarios de las dependencias de la administracion
publica centralizada del Ayuntamiento de Huixquilucan la definicion del nombre de
usuario como requiera que aparezca en dicho servicio.

31. PROGRAMACION DE MOBILE EXTENSION (EN CASO DE CONTAR CON
LA DISPONIBILIDAD DEL SERVICIO).

31.1. Se programara este servicio al Presidente Municipal, Subdirectores de area,
directores generales, titulares de las unidades administrativas.

31.2. Los usuarios de las unidades administrativas de la administracién publica
centralizada del Ayuntamiento de Huixquilucan deberan enviar una solicitud,
debidamente justificada para solicitar el alta y/o cambio del servicio mencionado el
nombre de usuario y extension.

31.3. Los wusuarios y/o enlaces Informaticos de las dependencias de la
administracion publica centralizada del Ayuntamiento de Huixquilucan deberan
reportar a través de la Mesa de Ayuda (CAT) la baja del servicio mencionando el
nombre de usuario y extension.

32. INSTALACION DE TELEFONO IP REMOTO A OFICINAS ALTERNAS O
HOME OFFICE (TELEWORKER).

32.1. Se programara este servicio dependiendo de las necesidades de
conectividad de cada dependencia.

32.2. Los usuarios y/o enlaces Informaticos de las dependencias de la
administracion publica centralizada del Ayuntamiento de Huixquilucan deberan
contar con servicio de Internet de Banda Ancha (cualquier proveedor de Internet)
requerimiento minimo 512 Mbps en el domicilio a instalar.
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32.3. Los usuarios de las dependencias de la administracion publica centralizada
del Ayuntamiento de Huixquilucan deberan enviar una solicitud, justificando el
servicio de home office, mencionado el nombre del usuario y nivel jerarquico.

32.4. Se asignara un aparato telefénico en base al nivel jerarquico.

32.5. Se asignara la clase de servicio contemplada en base al nivel jerarquico
conforme a lo establecido en estas directrices.

33. USO DE INSTALACIONES POR PERSONAL EXTERNO.

33.1. El personal de la empresa proveedora debera de identificarse a la entrada
como lo marca el reglamento institucional, entregando una identificacion oficial y
recibiendo un gafete de visitante o proveedor, mismo que portara a la vista.

33.2. En el caso de que sea un canal o subcontratista de la empresa proveedora
principal, esta ultima es la responsable del personal del canal que esta
subcontratando.

33.3. Todo el tiempo dentro de las instalaciones estaran sujetos al reglamento de
personal del Ayuntamiento, debiendo observar y cumplir las normas de personal y
seguridad institucionales.

33.4. La empresa que tenga acceso a las instalaciones de la Subdireccion de
Sistemas podra instalarse en el lugar que se le indico, si requiriera mobiliario
especial o de su propiedad tendra que notificar el titular del area en la que se
ubicaran al area de Patrimonio para contar con el registro y la constancia de entrada
de dichos muebles justificando el objetivo y/o finalidad para el que se estaran
ocupando, asi como la fecha de salida de dicho mobiliario.

33.5. El espacio destinado dependera de los metros cuadrados disponibles del
area asignada al proveedor o consultor y en cualquier momento estan sujetos a
disposicion por parte del Ayuntamiento.

33.6. Todo el mobiliario propiedad del proveedor o consultor deberd permanecer
en el &rea establecida que le fue asignada.

33.7. En el caso del mobiliario del Ayuntamiento se le debe informar que al finalizar
su trabajo motivo por el cual labora en el Ayuntamiento, debera entregarlo en las
mismas condiciones de cémo lo recibio.

33.8. La empresa podréa utilizar su equipo de cOmputo, una vez que haya sido
registrado al acceso.

33.9. El uso de este equipo debera de ser exclusivamente para la actividad o
trabajo del proveedor, cualquier otro fin deberé ser reportado a la Subdireccién de
Sistemas.

33.10. EI Ayuntamiento y el personal del Ayuntamiento, quedan exentos de
cualquier tipo de dafio, pérdida y/o robo del equipo del proveedor, por lo que es
responsabilidad del proveedor resguardar su equipo de cémputo.

33.11. En el caso de que sea mas de una persona del proveedor, debe de haber un
responsable de su grupo de trabajo.
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33.12. El personal autorizado por la empresa proveedora deberd permanecer en el
area asignada, quedando prohibido transitar en areas que no son objeto de su
trabajo o labor dentro de las instalaciones del Ayuntamiento.

33.13. El personal autorizado podra permanecer dentro de las instalaciones de la
Subdireccion de Sistemas por el tiempo que le fue autorizado y en los horarios
convenidos, de acuerdo a la naturaleza de su trabajo o actividad.

33.14. En caso de que el personal de la empresa proveedora incurra en algun dafio
0 perjuicio a las instalaciones del Ayuntamiento o su personal quedara sujeto al
reglamento institucional, el area solicitante sera la responsable de notificarlo a la
Direccion General de Administracion. Lo anterior en funcion de que pueda reparar
el dafo.

33.15. La persona responsable del grupo de trabajo por parte de la empresa o
proveedor, tiene la obligacion de vigilar y asegurar el cumplimiento de estas
directrices. En caso de que esto no se cumpla, el area solicitante del trabajo o
servicio sera la responsable de notificar a la Direccion General de Administracion
cualquier tipo de eventualidad.

33.16. La conexidn a internet, el tipo y la velocidad estan sujetos a disponibilidad y
no seran de prioridad siempre y cuando se acuerde por medio de oficio a la
Subdireccion de Sistemas por un empleado de un rango no menor a director de
area.

34. OTRAS DISPOSICIONES GENERALES.

34.1. EI Titular de la dependencia, Enlace Administrativo u homologd debera
notificar por escrito al Subdirector de Sistemas, el nombre del funcionario publico
designado para atender los asuntos en materia de TIC de su Unidad Administrativa.
34.2. Es responsabilidad del Titular de dependencia, ya sea enlace o Coordinador
Administrativo notificar oportunamente a la Subdireccion de Sistemas las altas,
bajas y cambios del personal adscrito a sus unidades administrativas que por la
naturaleza de sus funciones utilicen servicios y bienes informaticos proporcionados
por la Subdireccién de Sistemas.

35. SANCIONES.

35.1. El incumplimiento de las disposiciones establecidas en las presentes
directrices sera objeto de sanciones administrativas en los términos de las
disposiciones aplicables por la Ley de Responsabilidades Administrativas del
Estado de México y Municipios, independientemente de las sanciones a las que
pudieran hacerse acreedores en las demas disposiciones juridicas aplicables.

35.2. Denegacion de los servicios de voz y /o datos segun sea el caso y la falta
cometida.
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35.3. Cancelacion del documento que avale la entrega y resignacion de equipos.

36. GLOSARIO DE TERMINOS Y ACRONIMOS.

Acronimo

Término

CAT

Centro de Atencion Técnica, numero telefénico del
CAT 5525957050, Ext. 3510.

Subdirecciéon de

Subdireccién de Sistemas de la Direccion General de

Sistemas Administracion del Ayuntamiento de Huixquilucan
DT Jefatura de Departamento de Telecomunicaciones
CST Coordinacioén de Soporte Técnico

JDI Jefatura de Departamento de Informatica

Ayuntamiento de
Huixquilucan

H. Ayuntamiento de Huixquilucan del Estado de
México

Concepto

Descripcion

Ambiente de calidad

En el contexto del desarrollo de software, la calidad se
refiere a la medida en que un producto de software
cumple con los requisitos y expectativas del usuario
final. Incluye aspectos como la fiabilidad, la usabilidad,
el rendimiento y la seguridad del software.

Ambiente de
desarrollo

Es el entorno donde se puede crear, disefar y construir
software, aplicaciones o sistemas informaticos. Incluye
actividades como la planificaciéon, el disefo, la
codificaciéon, las pruebas y la implementacién de
software, con el objetivo de crear soluciones funcionales
gue satisfagan las necesidades del usuario final
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Ambiente
produccion

Se refiere al entorno o fase en la que se ejecuta y utiliza
una aplicacién, sistema o producto de software de
manera activa para satisfacer las necesidades del
usuario final. En este entorno, se espera que el software
esté completamente funcional y estable, listo para su
uso continuo.

API (Interfaz de
Programacion de
Aplicaciones)

Es un conjunto de reglas y protocolos que permiten a
diferentes aplicaciones o sistemas comunicarse entre si
y compartir datos o funcionalidades. Las API
proporcionan una forma estandarizada y segura para
gue los desarrolladores integren y utilicen servicios y
funciones de otros programas en sus propias
aplicaciones.

Aplicaciones
institucionales

Aplicaciones desarrolladas para un propdsito especifico,
dentro de la administracion publica centralizada del
Ayuntamiento de Huixquilucan.

Applet

Es una pequena aplicacion disefada para ejecutarse
dentro de un entorno especifico, como un navegador
web 0 una maquina virtual Java. Los applets suelen ser
interactivos y pueden proporcionar funcionalidades
adicionales a una pagina web, como juegos,
animaciones o herramientas de visualizacion de datos.

Archivos adjuntos

Archivo electréonico que se envia dentro de un mensaje
de correo electrénico, de forma limitada en tamanfo de
MB (Por ejemplo: documentos de Office, Acrobat PDF,
txt.,, etc.).

Archivos PST

Archivo de uso exclusivo para el almacenamiento de
informacién de correo electronico, contactos,
calendario, notas y tareas el cual se almacena en el
disco duro de la PC del Usuario.

Asignacion de bienes
y servicios
informaticos

Destinar a una persona/area el uso de un bien o servicio
informatico para cumplir un objetivo especifico.

La asignacion podra ser un tiempo:
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e |ndefinido: Se establece la fecha de inicio de la
asignacion y no asi su fecha de término.

e Temporal: Se establece la fecha de inicio y
término de la asignacion

BackDoor

Un "backdoor" es una funcién oculta o una puerta
trasera creada en un sistema informatico que permite
el acceso no autorizado al sistema.

Bienes informaticos

Descripcidn genérica para referirse a equipo de
computo, impresoras, escaneres, teléfonos,
multifuncionales entre otros y que son propiedad o
estan al servicio del Ayuntamiento.

Buzdén de correo
electrénico

Medio el cual le permite al usuario almacenar
informacién de correo electrénico, contactos,
calendario, notas y tareas el cual se almacena en el
servidor de Exchange.

Cuenta de dominio
Genérica

Cuentas que requieren ser asignhadas a dos o mas
usuarios que realicen actividades comunes de uso
especifico para aplicaciones y/o servicios.

Cuenta de dominio
Personal

Cuenta con la que un usuario puede acceder a servicios
y recursos institucionales. Siendo Unica e intransferible,
es con la que se identifica y diferencia.

Dispositivo periférico

Unidad o dispositivo de entrada y salida del equipo de
computo tales como impresoras, escaneres,
proyectores, unidades de almacenamiento removibles,
etc.

DNS

Es un sistema distribuido de nomenclatura jerarquica
utilizado para traducir nombres de dominio legibles
para los humanos, como "ejemplo.com", en direcciones
IP numéricas que las computadoras pueden entender
y utilizar para comunicarse entre si en Internet.

Documento
electrénico

Es un documento cuyo contenido esta codificado
mediante un cdédigo digital y puede ser leido,
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interpretado, traducido o modificado mediante el
auxilio de programas de software y computadoras.

Documento que
avale la entrega de
bienesy servicios

Documento que acredita la guarda o custodia de los
bienes entregados a los servidores publicos adscritos al
Ayuntamiento de Huixquilucan. Contiene la firma de la
persona que entregay la persona que recibe o custodia
los bienes entregados.

Documentos
comunes

Oficios, atentas notas, actas, reglamentos, etc., los
cuales se caracterizan por:

e Estar constituidos en un 90% de texto y 10% de
imagenes o graficos.

e Utilizar un maximo del 5% del area total de
impresion de la pagina.

Coordinador
administrativo.

Representante y/o responsable de la Unidad
Administrativa para atender asuntos técnicos vy
administrativos en coordinacion con la Direccion
General de Administracion.

Equipo de coOmputo

Computadora personal de escritorio o portatil.

Equipo de
Comunicaciones

Equipos electronicos destinados al procesamiento,
transmision, recepcion o control de sefales y datos de
comunicaciones de voz, datos o video, tales como
switches, ruteadores, conmutadores y teléfonos entre
otros.

Escaneo de Es un mecanismo sencillo y eficiente para convertir,

documentos almacenar, administrar y consultar grandes volumenes
de documentos que originalmente se encontraban en
papel.

Firewall Un firewall es un dispositivo de seguridad de red que

monitorea el trafico entrante y saliente, aplicando un
conjunto de reglas definidas para permitir o bloquear el
paso de paquetes y conexiones basandose en
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diferentes criterios, con el objetivo de proteger laredy
los sistemas internos de amenazas externas.

Freeware

Software gratuito susceptible de ser adquirido, usado,
copiado, estudiado, modificado y distribuido
libremente.

Hardware

Componentes fisicos y electréonicos tangibles de una
computadora o equipo de comunicaciéon, internos,
externos o periféricos de todo tipo tales como: Monitor,
teclado, memoria RAM, unidad de CD, etc.

Hosting

El "hosting" se refiere al servicio de alojamiento de sitios
web o aplicaciones en servidores que estan conectados
a Internet.

Informacion
propiedad del
Ayuntamiento

Toda informacién relacionada con las actividades
sustantivas y objetivos y metas de la administracion
publica centralizada del Ayuntamiento de
Huixquilucan.

Internet La red global de computadoras que comparten las
mismas reglas de interconexion y cuya cobertura es
mundial. Por la cual se hacen consultas e intercambio
de informacidn publicada sobre diversos temas.

Intranet Sitio de internet ubicado en la red interna de la

administraciéon publica centralizada del Ayuntamiento
de Huixquilucan, para compartir y/o publicar
aplicaciones, comunicados, campanas o cualquier otro
tipo de informaciéon de interés comun.

Licencia de Software

Permiso legal otorgado por un tercero con facultades
para ello, para utilizar un producto, generalmente
software, a cambio de una contraprestacidon. Se
establecen las condiciones de instalacion y uso de
software en uno o varios equipos de coOmputo.

B @ _ e PO L
uivauilucan. aob.my
huixquiiu L
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Mantenimiento
correctivo

Intervencion realizada por un profesional de TIC para
reparar alguna falla que afecte a un bien o servicio
informatico.

Mantenimiento en
produccion

El mantenimiento en produccion se refiere a las
actividades planificadas o correctivas que se llevan a
cabo en sistemas, aplicaciones o infraestructuras de Tl
mientras estan en funcionamiento y sirviendo a los
usuarios finales.

Mantenimiento
preventivo

Intervencion realizada por un profesional de TIC para
reacondicionar o prevenir fallas en bienes o servicios
informaticos.

Oficina movil

Conjunto de herramientas proporcionadas a los
usuarios para poder desempefar sus funciones
laborales de las instalaciones de la administracion
publica centralizada del Ayuntamiento de
Huixquilucan.

Opinidon técnica

Documento emitido por un experto técnico en materia
de TIC, donde la Subdireccion de Sistemas plasma su
opinién respecto a la viabilidad técnica y los riesgos
asociados a una solicitud de servicio o requerimiento.

Personas ajenas

Personal que no pertenece a la administracion publica
centralizada del Ayuntamiento de Huixquilucan.

PHP

Es un lenguaje de programacion de coédigo abierto
ampliamente utilizado para el desarrollo de
aplicaciones web dinamicas. PHP se ejecuta en el
servidor web y se utiliza para generar contenido
dinamico, como paginas web interactivas, formularios
de contacto, sistemas de gestion de contenido (CMS) y
aplicaciones basadas en la web.

Reporte de servicios

Documento electronico con el cual se solicita uno o
varios servicios administrados por la Subdireccion de
Sistemas.
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Scripts

Son programas o fragmentos de cédigo disefiados para
realizar tareas especificas dentro de un sistema o en
una pagina web. Los scripts pueden estar escritos en
diferentes lenguajes de programacion y se utilizan para
automatizar acciones, procesar datos o mejorar la
funcionalidad de un sitio web.

Servicio de correo
electrénico

Servicio informatico que permite a los usuarios enviar y
recibir mensajes a través de la intranet o Internet.

Servicio Informatico

Descripcidén genérica para referirse a servicios
proporcionados por la Subdireccion de Sistemas tales
como: Red de datos, correo electronico, Internet,
impresion y escaneo de documentos, soporte técnico,
entre otros y que son propiedad o estan al servicio del
Ayuntamiento.

Software

Conjunto de componentes o instrucciones légicas que
puede ejecutar una computadora, tales como sistema
operativo, aplicaciones informaticas, etc.

Software libre

Software que no requiere de licencia, pues sus derechos
de explotacién son para todos.

Solicitud de servicio
o requerimiento

Solicitud generada por un usuario o representante de
area para cubrir una necesidad que puede ser atendida
con bienes o servicios informaticos listados en el
catalogo de servicio de la Subdireccién de Sistemas.

Spyware

El "spyware" es un tipo de software malicioso disefado
para recopilar informacién sobre las actividades de un
usuario en su computadora, generalmente sin su
conocimiento ni consentimiento.

TuUneles IPsec VPN

Son conexiones seguras establecidas sobre una red
publica (como Internet) que permiten el trafico de
datos encriptado entre dos ubicaciones, creando asi
una red privada virtual (VPN) a través de un tunel
cifrado utilizando los protocolos de seguridad IPsec.
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Unidad Son las areas de soporte de las Dependencias,
Administrativa integrantes de su estructura organica: Direcciones de
Area, Subdirecciones, Coordinaciones, Coordinaciones
o) Enlaces Administrativos y  Jefaturas de
Departamento.

Usuario Empleado del Ayuntamiento que utiliza uno o mas
servicios o bienes informaticos.

VPN Una VPN (Virtual Private Network) es una tecnologia
gue crea una conexidn segura y encriptada entre un
dispositivo y una red privada a través de Internet.

WAF Firewall de Aplicaciones Web, dispositivo que limpia el
trafico y el flujo de informacidn a la parte interna de la
red y a los servidores de sistemas de informacion

Web Se refiere a la World Wide Web, un sistema de
informacién que permite accedery visualizar contenido
a través de internet utilizando un navegador web.
Incluye paginas web, sitios web y otros recursos en
linea.

37. CATALOGO DE SERVICIOS DE LA SUBDIRECCION DE SISTEMAS.

De acuerdo al manual de procedimientos vigente de la Direccion General de
Administracion los servicios que ofrece la Subdireccion de Sistemas son los

siguientes.

1 Proceso para ordenes de servicio. DGA/SS/MS/01
2 Instalacion de insumos. DGA/SS/MS/02
3 Solicitud de dictamen técnico. DGA/SS/MS/03
4 Deteccién de necesidades en equipos de cémputo. DGA/SS/MS/04
5 Reasignhacion de equipos de cémputo. DGA/SS/MS/05
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6 Procesar ordenes de servicio para equipos de DGA/SS/MS/06
fotocopiado

7 Inteligencia Tecnoldgica para la elaboraciéon de Ficha DGA/SS/MS/07
Técnica de Equipos de Computo
Desarrollo de sistemas de informacion. DGA/SS/DI/01
Soporte a sistemas en operacién y actualizacién de alto DGA/SS/DI/02
y bajo impacto.

10 Deteccidn de necesidades para el desarrollo de sistemas DGA/SS/DI/03
de informacion.

11 Creacién de cuenta de correo electrénico. DGA/SS/DT/01

12 Creacidon de cuenta VPN. DGA/SS/DT/02

13 Baja de correo electrénico institucional. DGA/SS/DT/03

14 Baja de cuenta de VPN. DGA/SS/DT/04

38. FIRMAS DE APROBACION.

Mtra. Alma Rocio Rojas Pérez

Rogelio Gutiérrez Chicho

NOMBRE CARGO

Directora General de
Administraciéon

Dr. Raul Quintanar Casillas Subdirector de Sistemas

Jefe de Departamento de

Victor Manuel Arenas Garrido Mantenimiento y Soporte

Técnico

Jefe de Departamento de
Informatica

FIRMA Y RUBRICA

Ing. Edgar Millan Palma

Jefe de Departamento de
Telecomunicaciones

huixquilucan.gob.mx
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39. FECHAS.

Aprobacion primera version: 02 de abril de 2019

Publicacion en la intranet (pagina del CAT): 16 de abril de 2019
Tercera actualizacion: 20 de marzo de 2022.

Cuarta actualizacion: 19 de marzo de 2024.

Vigencia desde 20 de marzo de 2022 al 31 de diciembre de 2024.

40. FIRMAY SELLO DE LOS ENLACES ADMINISTRATIVOS Y/O TITULARES
DE LAS AREAS QUE CONFORMAN EL AYUNTAMIENTO DE HUIXQUILUCAN.

TRANSITORIOS

PRIMERO. Publiquese la presente Directriz de Uso de Servicios y Bienes de
Tecnologias de la Informacion y Comunicacion para el Municipio de Huixquilucan,
Estado de México.

SEGUNDO. La presente Directriz de Uso de Servicios y Bienes de Tecnologias de
la Informacién y Comunicacion para el Municipio de Huixquilucan, Estado de México
entrara en vigor al dia habil siguiente de su publicacion en la “Gaceta Municipal”.

TERCERO. Se abrogan todas aquellas disposiciones legales de caracter municipal
y administrativas que se hubieren expedido con anterioridad a la Directriz de Uso
de Servicios y Bienes de Tecnologias de la Informacion y Comunicacion para el
Municipio de Huixquilucan, Estado de México.

CUARTO. Los actos de autoridad emanados por las areas competentes, anteriores
a la entrada en vigor de la presente Directriz de Uso de Servicios y Bienes de
Tecnologias de la Informacion y Comunicacion para el Municipio de Huixquilucan,
Estado de México, son validas en tanto cumplan con la normatividad aplicable de
mayor jerarquia.

Por lo tanto, mando se publique, circule, observe y se le dé debido cumplimiento.

DRA. ROMINA CONTRERAS CARRASCO
PRESIDENTA MUNICIPAL CONSTITUCIONAL DE HUIXQUILUCAN
Rubrica.

MTRA. TERESA GINEZ SERRANO
SECRETARIA DEL H. AYUNTAMIENTO
Rubrica.
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